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운영 체제
Windows 2000과 Active Directory를 사용한 기업 ID 관리 솔루션
전략 백서
개요
ID란 대부분 IT 기업의 디렉터리와 데이터베이스에 산재해 있는 사람, 응용 프로그램, 자원에 대한 정보의 요약입니다. 이 백서는 Microsoft( Windows( 2000과 Active Directory( 디렉터리 서비스를 사용할 때 다른 자원 사이의 ID 정보 공유, 다양한 자원 사이의 ID 변경 사항 배포, 기업 전체에서 관련 데이터의 일관성 유지를 포함한 서로 다른 ID 정보 처리를 위한 솔루션 요구 사항에 대해 설명합니다.

© 1999 Microsoft Corporation. All rights reserved.

The information contained in this document represents the current view of Microsoft Corporation on the issues discussed as of the date of publication. Because Microsoft must respond to changing market conditions, it should not be interpreted to be a commitment on the part of Microsoft, and Microsoft cannot guarantee the accuracy of any information presented after the date of publication.

This White Paper is for informational purposes only. MICROSOFT MAKES NO WARRANTIES, EXPRESS OR IMPLIED, IN THIS DOCUMENT.

Microsoft, Active Directory,  the BackOffice logo, Visual Basic, , Windows, and Windows NT are either registered trademarks or trademarks of Microsoft Corporation in the United States and/or other countries.

Other product or company names mentioned herein may be the trademarks of their respective owners.


목차
1개요


1기업의 상황


1솔루션 요구 사항


1솔루션 대안


Active Directory를 사용한 2기업 ID 관리


3기업 ID 관리


3ID 관리 문제


4솔루션 요구 사항


4연결성


4중개


5변경 이벤트 처리


5데이터 수집 기능


6관련 개체 추적


6무결성 관리


7소유권


7실패 관리


8참조 무결성


9솔루션 대안


9다중 디렉터리 액세스


10동기화 커넥터


10LDAP 프록시 인터페이스


11방사형 아키텍처


12디렉터리 통합


13Microsoft 솔루션


13미니 디렉터리 액세스 - Active Directory 서비스 인터페이스


13ADC 및 DirSynch 동기화 커넥터


14LDAP 프록시 인터페이스


14방사형 아키텍처


15디렉터리 통합


17결론





개요
기업의 상황
사람, 응용 프로그램, 자원에 대한 정보는 대부분의 IT 기업에서 분산되어 있으며 그 규모가 계속 증가하고 있습니다. 증가하는 이러한 ID 데이터는 표준 디렉터리 서비스에 저장되지만 대부분은 데이터베이스 및 기타 특수 형식으로 유지되고 있습니다. 기업은 다음과 같은 방법으로 ID 관리의 문제에 대처하고 있습니다.
· 단일 등록 방법  많은 다른 플랫폼과 응용 프로그램 사이에서 사용자 이름, 암호, 액세스 권한 정보를 관리합니다.
· 전역 주소록 응용 프로그램  회사 내에서 사용하는 다른 전자 메일 디렉터리 사이에서 사서함 정보를 동기화합니다.
· “고용/해고” 솔루션  새로 입사한 직원에 대한 정보를 ID 정보를 요구하는 시스템에 신속히 배포하고 퇴사한 직원에 대해서도 반대의 작업을 신속히 처리합니다.
· 전자 상거래 응용 프로그램  판매자와 엑스트라넷 사용자의 디지털 인증서와 같은 정보를 방화벽 외부에 위치하는 전자 상거래 디렉터리와 동기화합니다.
사용자가 배포하는 추가 응용 프로그램과 플랫폼을 사용하면 ID 데이터를 관리해야 하는 사이트의 수가 더욱 증가합니다. 따라서 기업은 다른 여러 장소에서 중복되고 서로 연결된 많은 정보를 관리해야 합니다.
솔루션 요구 사항
이론적으로 가장 단순한 솔루션은 기업의 사용자, 네트워크, 응용 프로그램에 대한 모든 정보를 수록하는 하나의 기업 디렉터리를 유지하는 것입니다. 하지만 업무 영역을 포함한 여러 가지 이유로 이러한 목표는 실현성이 있다고 가정하는 경우에도 쉽게 달성할 수 없습니다. 따라서 현실적인 이유에서 기업은 서로 다른 디렉터리 서비스와 응용 프로그램을 연결하여 ID 데이터를 저장, 액세스, 관리할 수 있는 일관된 방법을 제공할 수 있는 솔루션을 찾게 되었습니다. ID 데이터가 여러 장소에 위치한다는 가정 하에 이 솔루션은 다음과 같은 기능을 제공할 수 있어야 합니다.
· 연결성  많은 다른 디렉터리 서비스, 데이터베이스, 응용 프로그램 사이에서 ID 정보를 공유할 수 있어야 합니다.
· 중개 기능  하나의 디렉터리 또는 응용 프로그램의 변경 사항을 이 변경 사항의 영향을 받는 기업의 다른 ID 정보 저장소에 배포할 수 있어야 합니다.
· 무결성  관련 데이터가 기업 전체에서 일관되게 유지되어야 하며 소유권과 참조 무결성 원칙을 준수해야 합니다.
솔루션 대안
문제가 다양하기 때문에 모든 ID 관리 문제를 해결할 수 있는 단일한 솔루션은 존재하지 않습니다. 따라서 일반 기업은 다음을 포함한 일부 다른 접근 방법을 사용할 필요가 있습니다.
· 다중 디렉터리 액세스 기술  개발자에게 여러 디렉터리 서비스 및 데이터베이스 기술에 사용할 하나의 프로그래밍 인터페이스를 제공하여 응용 프로그램 및 관리 스크립트 작성을 단순화합니다.
· 동기화 커넥터  자동으로 서로 동기화된 디렉터리 서비스의 쌍을 유지하여 관리를 단순화합니다.
· 메타 디렉터리 기술  기업에 고급 연결, 중개, 데이터 무결성 관리 기능을 제공합니다.
· 데이터 통합 정책  시간이 지남에 따라기업이 관리해야 하는 전체 디렉터리 수를 줄일 수 있도록 합니다.
Active Directory를 사용한 기업 ID 관리
Microsoft는 ID 관리 문제의 중요성을 인식하여 Windows 2000 Server 운영 체제의 Active Directory 디렉터리 서비스에 기초한 포괄적인 솔루션을 제공할 예정입니다.
· Active Directory 서비스 인터페이스(ADSI)  ADSI는 Microsoft의 구성 요소 개체 모델(COM)에 기초한 폭넓고 사용하기 쉬운 프로그래밍 인터페이스의 집합입니다.
· Active Directory 커넥터(ADC)와 DirSynch  ADC는 Active Directory와 Microsoft Exchange Server 버전5.0 및5.5 사이에서 쉬운 동기화 서비스를 제공하여 관리자가 중복되는 관리 단계를 제거할 수 있도록 합니다. ADC는 또한 전자 메일과 LDAP 호환 디렉터리를 제공합니다. DirSynch는 개발자가 Active Directory를 위한 동기화 커넥터를 개발하는 데 사용할 수 있는 유연한 LDAP 기반 컨트롤입니다.
· 메타 디렉터리 기술  Microsoft가 최근 Zoomit Corporation을 인수하면서 획득한 메타 디렉터리 기술을 통합하고 향상하여 Microsoft는 Active Directory에 기반한 포괄적인 메타 디렉터리 및 기업 ID 관리 기술을 제공할 것입니다.

· 디렉터리 통합의 확대  Microsoft는 Exchange Server 같은 많은 제품을 업데이트하여 별도의 저장소 대신 Active Directory를 사용할 수 있도록 준비하고 있으며 이 목표를 위해 업계 주도적인 독립 소프트웨어 제조업체들과 협력하고 있습니다.
이러한 야심찬 솔루션에 기초하여 Microsoft는 기업 ID 관리 솔루션을 제공하기 위한 이상적인 플랫폼으로서 Active Directory에 기대를 걸고 있습니다.
기업 ID 관리 

ID 관리 문제
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ID란 대부분 IT 기업의 디렉터리와 데이터베이스에 산재해 있는 사람, 응용 프로그램, 자원에 대한 정보의 요약입니다. 사람과 관련된 ID 데이터의 예에는 이름, 사서함, 급여, 직위 정보가 포함될 수 있고, 응용 프로그램 ID 정보의 예에는 서버를 찾을 수 있는 네트워크 주소와 응용 프로그램이 제공할 수 있는 서비스의 목록이 포함될 수 있습니다. 프린터 같은 네트워크 자원 또한 프린터의 위치와 제공되는 인쇄 기능 같은 ID 정보가 있습니다.
ID 관리 문제
ID 데이터의 다양성과 이 데이터가 위치하는 여러 장소 때문에 많은 관리 문제가 발생합니다.
· 모든 데이터가 디렉토리에 위치하거나 LDAP 같은 디렉터리 서비스를 사용하여 액세스할 수 있는 것은 아닙니다. 예를 들어, 많은 시스템에서는 특수화된 응용 프로그램 인터페이스(API)를 사용해서만 ID 정보에 액세스할 수 있습니다.
· ID 정보는 빈번히 여러 장소로 복제되며, 관리되지 않고 오랜 시간 방치되면 더 이상 동기화되지 않을 수 있습니다.
· 일반적으로 관리자와 응용 프로그램이 액세스하고 기업 ID 정보의 통합된 보기(또는 '참여')를 관리할 수 있는 단일 장소가 존재하지 않습니다.
· 기업이 ID 데이터를 관리해야 하는 장소의 수는 배포하는 응용 프로그램과 플랫폼이 추가되면 함께 증가합니다.
이러한 문제 때문에 기업은 포괄적이고 통합된 ID 관리 솔루션을 구현하는 데 어려움을 겪고 있으며 결과적으로 비용과 복잡성이 가중되고 있습니다.
솔루션 요구 사항
이전에 많은 기업들은 모든 기업 ID 정보를 저장하는 단일한 디렉터리를 만들려고 시도했지만 이러한 시도는 다음과 같은 일부 명확한 이유 때문에 실패했습니다.
· 많은 응용 프로그램은 디렉터리를 사용할 수 있도록 쉽게 수정될 수 없습니다.
· 고급 보안 요구 사항 같은 이유로 일부 응용 프로그램은 ID 정보를 자체적인 형식으로 유지해야 합니다.
· 업무 영역 상의 이유는 기술적 가능성과는 무관하게 완전한 통합을 방해합니다.
연결성 요구 사항
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이 요구 사항은 ID 데이터가 많은 장소에서 계속 존재할 것이고 기업은 다른 디렉터리 서비스와 응용 프로그램 저장소를 함께 사용할 수 있는 방법을 찾아야 한다는 전제를 바탕으로 합니다. 많은 ID 정보 저장소가 있다고 가정하면 솔루션은 다양한 형식의 ID 데이터에 대한 연결, 저장소 사이의 정보 흐름을 관리하기 위한 중개 방법, ID 관리 기반 전체를 통해 데이터 무결성을 유지할 수 있는 방법을 제공해야 합니다.
연결성
연결성 요구 사항은 단순해서 ID 관리 솔루션이 연결할 수 있는 디렉터리 서비스, 데이터베이스, 응용 프로그램이 많을수록 그 활용 가치가 더욱 높아집니다. ID 관리 솔루션이 특정 저장소에 연결할 수 있다면 다음과 같은 기능이 필요합니다.
· 저장소에서 변경된 사항에 대한 정보를 획득할 수 있어야 합니다.
· 저장소에 새 개체를 추가할 수 있어야 합니다.
· 저장소에서 개체를 삭제할 수 있어야 합니다.
· 기존 개체의 속성을 다른 값으로 변경할 수 있어야 합니다.
포괄적인 솔루션을 위해 다음과 같은 위치에 데이터를 저장할 수 있어야 합니다.
· LDAP 버전 3을 통한 표준 디렉터리 서비스
· SQL 등으로 액세스할 수 있는 데이터베이스 
· ID 정보를 위한 유일한 인터페이스로 응용 프로그래밍 인터페이스(API)를 사용하고 디렉터리 인터페이스가 존재하지 않는 응용 프로그램
중개
중개는 저장소 사이의 ID 정보 흐름을 관리하는 과정입니다. 중개는 다음과 같은 기능을 포함해야 합니다.
· ID 데이터의 변경 사항을 감지하여 다른 저장소에 업데이트된 정보를 배포할 수 있어야 합니다.
· 다른 저장소의 데이터를 기업 전체에서 ID 데이터의 단일한 보기를 수록하는 메타 디렉터리에 수집할 수 있어야 합니다.
변경 이벤트 처리
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주기적인 재배치 때문에 디렉터리 트리와 다른 저장소에서 위치가 변경될 때 관련 개체를 추적할 수 있어야 합니다.
변경 이벤트 처리
메타 디렉터리로 데이터 수집
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변경 이벤트는 관리자, 사용자 또는 응용 프로그램이 저장소에 ID 데이터를 추가, 삭제, 변경할 때 발생합니다. 변경 사항을 감지하여 처리할 수 있는 기능이 없으면 ID 데이터는 곧 무질서하게 배열될 것입니다. 따라서 ID 관리 솔루션은 변경 사항을 감지하여 필요한 데이터 형식 변환을 수행한 다음 변경 사항의 영향을 받아야 하는 모든 저장소에서 관련 업데이트가 수행될 수 있는 기능을 제공해야 합니다. 예를 들어, 관리자가 HR 데이터베이스에 신입 사원을 추가하면 변경 이벤트가 이 신입 사원이 사용할 시스템에서 변경 사항이 반영되도록 해야 합니다.
데이터 수집 기능
대부분의 기업에서 여전히 ID 정보를 자체 관리하지만 많은 다른 저장소에서 수집된 ID 데이터를 수록하는 메타 디렉터리는 유용하게 사용될 수 있습니다. 예를 들어, 응용 프로그램은 모든 자원 저장소와 직접 상호 작용하지 않고 단일 액세스 방법과 보안 모델을 사용하여 한 장소의 다양한 정보에 액세스할 수 있습니다. 또한 데이터를 색인 형식으로 저장할 수 있고 실행 시간에 원거리 네트워크(WAN)에 존재하는 원본에서 데이터를 가져올 필요가 없기 때문에 메타 디렉터리는 성능을 극대화합니다. 그 가치를 최대화하려면 데이터 수집 기능에는 다음 기능이 포함되어야 합니다.
· 디렉터리, 데이터베이스, 응용 프로그램을 포함하는 많은 원본에서 정보를 수집하여 통합할 수 있어야 합니다.
· 다른 장소에 다른 방법으로 저장되어 있는 경우에도 관련 정보를 함께 그룹지을 수 있어야 합니다. 예를 들어, John Smith란 이름의 사용자는 다른 시스템에 John Smith, jsmith, smithj와 같은 이름으로 데이터를 저장했을 수 있습니다.

관련 개체 추적
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사용자나 응용 프로그램이 수집된 보기에 변경 사항을 수정한 경우 원본에 변경 사항을 되돌릴 수 있어야 합니다. 즉, 메타 디렉터리는 변경 이벤트 처리 기반 구조와 통합되어야 합니다.
관련 개체 추적
관리자가 처음 ID 관리 솔루션을 배포할 때 중계 기능이 다른 저장소에 저장된 ID 데이터의 관련된 항목 사이의 관계를 구성할 수 있는 방법을 제공해야 합니다. 예를 들어, 관리자는 John Smith, jsmith, smithj가 모두 동일한 사람이라는 것을 브로커에게 알릴 수 있어야 합니다. 그런 다음 브로커는 ID 데이터가 주기적으로 인식될 때 관계를 추적할 수 있어야 합니다. 예를 들어, 솔루션은 사용자가 회계 부서에서 판매 부서로 이동했을 때 디렉터리 트리 구조에서 위치가 변경된 경우에도 사용자를 추적할 수 있어야 합니다.
무결성 관리
무결성 관리는 변경과 중계 과정이 발생할 때 ID 데이터가 손상되거나 저장소  사이에서 동기화가 실패하지 않도록 합니다. 무결성 관리는 다음 기능을 포함해야 합니다.
· ID 데이터 소유권 관계를 유지해야 합니다.
· 장애가 발생했을 때 올바른 작업을 수행해야 합니다.
· ID 데이터 사이의 관계 무결성을 유지해야 합니다.

소유권 관계 관리
[image: image6.wmf]User 1

User 3

User 5

User 2

User 4

User 6

Sales

Accounting

Users

Users

User 1

User 2

User 3

User 4

User 5

User 6

?

Directory 1

Directory 2

소유권
기업 ID 관리의 중요한 측면은 응용 프로그램과 데이터 사이에서 유지되어야 하는 중요한 소유권 관계가 있음을 인식하는 것입니다. 예를 들어 개인의 사서함 이름은 사서함을 호스트하는 전자 메일 시스템에서 소유합니다. 대부분의 기업에서 HR 시스템은 현재 직원의 근무 여부에 상관 없이 이 데이터를 소유합니다. 기업 ID 관리 기반 구조가 없다면 소유권 관계는 다른 응용 프로그램이 전자 메일과 HR 데이터에 액세스하여 업데이트할 수 없기 때문에 기본 상태로 유지됩니다. 하지만 동기화 커넥터와 브로커를 배포하면 상황이 달라집니다.
사서함 정보가 커넥터에 의해 HR 디렉터리로 동기화되는 경우를 생각해봅니다. 커넥터가 올바르게 구성되지 않으면 사용자가 HR 시스템에서 사서함 속성을 변경하여 커넥터가 전자 메일 디렉터리의 사서함 값을 덮어쓸 수 있으며, 이 경우 많은 혼란이 발생합니다.
이 문제는 단순히 변경 사항이 다시 전자 메일 디렉터리로 전달되지 않도록 막는 것으로 해결되지 않습니다. HR 시스템은 전자 메일 시스템의 디렉터리로 다시 되돌아가야 하는 정보의 소유자(예를 들어, 상급자의 이름)가 될 수 있습니다. 개인의 사무실 호수 같은 기타 속성들은 명확하게 정의된 소유권이 없으며 따라서 다른 사람이 업데이트할 수 있을 것입니다.
솔루션 요구 사항으로서, 커넥터와 브로커는 관리자가 속성 수준에서 소유권 관계를 정의하여 적용할 수 있도록 해야 합니다. 이러한 방법으로 변경 사항이 소유권 규칙을 준수하면 커넥터와 브로커는 이 변경 사항이 통과할 수 있도록 허용합니다. 관리자가 실수로 HR 디렉터리의 사서함 속성을 변경하면 ID 관리 솔루션은 이 속성을 단순히 전자 메일 디렉터리에 수록된 값으로 되돌립니다.
실패 관리
변경 사항을 다중 저장소로 배포하는 기능은 중계 기술의 핵심 요구 사항입니다. 하지만 브로커는 언제나 다중 업데이트를 수행하기 때문에 하나 이상의 업데이트가 실패하여 다른 저장소에 있는 데이터의 일관성이 유지되지 않을 가능성이 있습니다. 예를 들어, HR 시스템에 한 직원 정보를 추가했는데 브로커가 사서함에 이 정보를 추가하기 위해 전자 메일 시스템에 연결할 수 없다면 ID 정보의 일관성이 유지되지 않습니다. 일반적으로 이 경우, 관리자가 상황을 조사하여 수동으로 수정 조치를 해야 합니다.
실패 관리와 참조 무결성 유지
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데이터베이스 시스템에서 이 문제는 일반적으로 모든 업데이트가 성공하지 않으면 한 단위로 롤백되도록 하는 트랜잭션과 같은 방법에 의해 해결됩니다. 불행하게도 대부분의 디렉터리 서비스와 응용 프로그래밍 인터페이스는 트랜잭션을 지원하지 않습니다. 이것은 ID 정보 솔루션은 승인될 때까지 변경 요청을 계속하는 로그 기반 최적 상태 메카니즘처럼, 모든 저장소가 결과적으로 브로커에 의한 변경 요청을 반영할 수 있는 다른 방법을 찾아야 한다는 것을 의미합니다.
참조 무결성
데이터베이스와 공유하는 ID 관리 솔루션의 또 다른 문제는 저장소 사이에서 참조 무결성의 유지와 관련됩니다. 참조 무결성은 다른 위치의 데이터와 관련된 값들 사이의 관계를 유지해야 하는 필요성을 의미합니다. 예를 들어, ID 관리 솔루션은 HR 시스템에 기록된 직원의 직급이 조달 부서가 책정한 경비 제한과 일치하도록 해야 합니다. 데이터베이스는 관리자가 데이터 값이 변경될 때마다 업무 규정을 적용할 수 있도록 하는 저장된 절차와 트리거 기능을 제공하여 이 문제를 해결할 수 있도록 돕습니다. 현재 디렉터리 서비스가 유사한 기능을 제공하지 않기 때문에 ID 관리 솔루션은 중계 솔루션 내에서 업무 규정을 수행하고 참조 무결성 요구 사항에 부합하지 않는 변경을 거부할 수 있는 기능을 제공해야 합니다.
솔루션 대안
구현하기 힘든 목표
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디렉터리, 데이터베이스, 자주 사용되는 응용 프로그램 저장소를 '디렉터리의 디렉터리'로 단순히 캡슐화하여 이전에 언급한 모든 어려운 문제들을 처리할 수 있는 제품이 있으면 매우 편리할 것입니다. 하지만 이 문제의 복잡성을 고려할 때 이러한 제품은 결코 존재할 수 없습니다. 대신 기업은 다양한 ID 관리 기술을 구현하도록 계획을 수립해야 합니다.
다중 디렉터리 액세스
다중 디렉터리 액세스
ID 데이터의 여러 원본을 관리하는 한 방법은 특정 관리 작업에 관련된 ID 데이터를 수록하는 각 저장소와 직접 상호 작용하는 응용 프로그램을 작성하는 것입니다. 예를 들어, 관리자는 신입 사원이 입사했을 때 고용/해고 솔루션을 구현하여 해당 ID 정보를 HR 시스템, 네트워크 운영 체제 디렉터리, 이 신입 사원이 사용할 각 응용 프로그램에 추가할 수 있습니다.
이 접근 방법의 가장 큰 장점은 단순성에 있습니다. 개발자는 단 하나의 데이터 액세스 패러다임만 배우면 됩니다. 응용 프로그램과 스크립트는 데이터를 업데이트하고 저장소 사이의 일관성을 유지하기 위한 업무 규정을 수록할 수 있습니다. 오류 검사는 직접적이며 스크립트와 응용 프로그램이 모든 저장소를 직접 업데이트하기 때문에 변경 사항의 동기화는 필요 없습니다.
하지만 다중 디렉터리 액세스 접근 방법은 다음과 같은 단점이 있습니다.
· 응용 프로그램, 사용자, 응용 프로그램이 ID 데이터의 단일한 보기를 사용하는 메타 디렉터리를 만들 수 없습니다.
· 다른 응용 프로그램이 개별 저장소의 정보를 변경하면 이 변경 사항의 영향을 받는 다른 디렉터리, 데이터베이스, 응용 프로그램을 업데이트할 수 있는 방법이 없습니다.
· 다른 저장소에 저장된 관련 정보의 일관성을 자동으로 유지할 수 있는 방법이 없습니다.

동기화 커넥터
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동기화 커넥터
동기화 커넥터는 한 저장소의 변경 사항을 인식하여 다른 저장소로 이 정보를 배포할 수 있는 응용 프로그램입니다. 커넥터는 일반적으로 1:1의 직접적인 관계를 유지하기 때문에 기업은 관리할 각 저장소 쌍마다 특정 커넥터를 구현해야 합니다. 또한 커넥터는 구성 쌍 중 하나가 디렉터리로, 다른 쌍이 데이터베이스 또는 응용 프로그램으로 구성될 수 있어 다양한 용도로 사용될 수 있습니다.
동기화 커넥터는 관리자가 변경 작업을 수행하는 관리 집중점으로서 특정 디렉터리를 지정하고 커넥터가 변경 사항을 다른 저장소로 배포하도록 하여 관리를 단순화합니다. 또한 동기화 커넥터는 설치와 기본 구성만을 필요로 하기 때문에 쉽게 배포할 수 있습니다.
LDAP 프록시 인터페이스
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하지만 다중 디렉터리 액세스 기술에서 커넥터는 메타 디렉터리를 만들 수 없습니다. 커넥터는 또한 데이터 전송과 저장소 사이에서 데이터의 참조 무결성과 관련한 문제를 처리하는 데 필요한 업무 규정을 구현할 수 있는 방법을 제공하지 않습니다. 이 기술은 저장소 사이의 관계가 단순할 때 효과적입니다.
LDAP 프록시 인터페이스
LDAP 프록시는 LDAP 호환 인터페이스를 제공하는 서비스이며 실행 시간에 질의를 해결하고 업데이트하기 위해 다중 저장소와 상호 작용할 수 있습니다. 예를 들어,  John Smith란 이름에 해당하는 사용자 개체에 대한 질의 요청을 받으면 LDAP 프록시는 HR 데이터베이스와 운영 체제 디렉터리, 기업 자원 관리(ERP) 응용 프로그램에서 정보를 검색합니다. 그런 다음 프록시는 데이터를 단일 자원에서 검색된 것처럼 표시되는 단일 개체로서 데이터를 반환하며, 데이터 업데이트도 반대 순서로 동일한 과정을 통해 수행됩니다. 메타 데이터 저장소를 사용하여 프록시는 다양한 개체 종류를 지원할 수 있습니다.
LDAP 프록시는 다양한 범위의 정보에 단일한 가상 인터페이스를 제공할 수 있는 장점이 있습니다. 또한 프록시는 업데이트 기능이 있기 때문에 가상 메타 디렉터리의 역할을 수행할 수 있습니다. 하지만 프록시에도 다음과 같은 많은 제한 사항이 있습니다.
· 개체 데이터가 실행 시간에 검색되기 때문에 성능에 영향을 줄 수 있습니다. WAN에서 데이터를 가져오고, 질의가 액세스하는 하나 이상의 저장소에서 색인화되지 않은 속성을 사용하여 질의하고, 질의가 대용량 데이터를 반환해야할 경우 성능은 더욱 저하됩니다. 또한 질의 및 업데이트 속도는 요청에 의해 액세스하는 가장 느린 자원의 속도로 제한됩니다.
· 프록시는 프록시 인터페이스를 거치지 않고 직접 ID 저장소에 액세스하는 응용 프로그램에 의한 변경 사항을 동기화할 수 없습니다.
방사형 아키텍처
· [image: image12.wmf]LDAP  Interface

Applications

Meta-Data

Brokering Engine

Directory

Flat File

Database

Directory

ID 저장소에서 사용되는 다양한 범위의 보안 모델 때문에 프록시 인터페이스는 일반적으로 관리자 사용 권한으로 실행되어야 하며 자체적인 액세스 제어 패러다임을 구현해야 합니다.
방사형 아키텍처
방사형 아키텍처는 많은 저장소의 연결과 ID 데이터 변경 사항의 검사, 그리고 중계 및 규정 메카니즘을 사용하여 변경 사항을 반영해야 하는 다른 저장소를 업데이트하는 방법에 초점을 둡니다. 이런 종류의 아키텍처에서 HR 시스템에 직원 정보가 추가되면 브로커를 통해 사용자 계정이 작성되고, 전자 메일 사서함이 설정되고, ERP 시스템에 사용 권한이 설정됩니다.
방사형 아키텍처에는 다음과 같은 장점이 있습니다.
· 중계 과정의 일부로서 메타 디렉터를 쉽게 만들 수 있으며 메타 디렉터리 저장소를 변경 정보의 다른 자원으로서 취급할 수 있습니다. 즉, 메타 디렉터리가 질의 및 업데이트의 중심점 역할을 수행할 수 있습니다.
· 중계 메카니즘은 다른 데이터 형식을 처리하고 개체 위치를 추적하고, 소유권 관계 속성을 유지할 수 있습니다. 따라서 방사형 접근 방법은 기존 업무 과정과 쉽게 통합될 수 있습니다.
· 규칙 처리 기능을 사용하여 기업은 참조 무결성 보호를 구현하고 메타 디렉터리에 저장된 데이터에 값을 추가할 수 있습니다.
방사형 아키텍처의 가장 큰 단점은 최대 업무 가치를 얻기 위해 기업은 시스템의 중심에서 데이터 흐름 제어에 사용되는 규칙을 개발해야 한다는 것입니다.

디렉터리 통합
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디렉터리 통합
궁극적인 ID 관리 기술은 여러 응용 프로그램이 동일한 디렉터리 서비스를 사용하는 통합된 디렉터리를 구현하는 것입니다. 대부분의 기업이 빠른 시일 안에 단일 디렉터리 서비스를 구현하지는 않겠지만 디렉터리를 하나 줄일 때마다 전체 ID 관리의 복잡성은 그 만큼 줄어들게 됩니다. 예를 들어, 통합된 디렉터리 내에서는 동기화가 필요 없으며 데이터는 단일한 집합으로 유지됩니다. 또한 응용 프로그램에서 지원하면 통합 접근 방법은 커넥터나 업무 규정을 구성할 필요가 없기 때문에 쉽게 구현할 수 있습니다. 유일한 단점은 이러한 접근 방법을 구현하기 위해서는 응용 프로그램 개발자들이 반드시 관리자에게 응용 프로그램 특정 저장소가 아닌 통합 디렉터리를 사용할 수 있는 옵션을 제공해야 한다는 것입니다.
Microsoft 솔루션
Active Directory 서비스 인터페이스
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Microsoft는 ID 관리 문제에 대한 기업의 고충을 폭넓게 고려하여 Windows 2000 Server의 Active Directory 서비스에 기초한 일련의 포괄적인 솔루션을 제공하게 되었습니다.
미니 디렉터리 액세스 - Active Directory 서비스 인터페이스
다양한 디렉터리 서비스와 기타 ID 저장소에 액세스하는 응용 프로그램 및 스크립트를 보다 쉽게 작성할 수 있도록 Microsoft는 Active Directory 서비스 인터페이스(ADSI)를 개발했습니다. Microsoft의 구성 개체 모델(COM)에 기초한 ADSI는 개발자들이 액세스하여 관리하기 위한 목적의 응용 프로그램을 작성할 수 있도록 다음과 같이 다양하고 쉬운 프로그래밍 인터페이스를 제공합니다.
· Windows NT® Server 4.0의 보안 계정 관리자(SAM)
· Windows 2000 Server의 Active Directory 서비스
· Novell NDS

· 모든 LDAP 기반 디렉터리
ADSI는 또한 새 사용자 추가와 프린터 관리, 분산 컴퓨팅 환경에서 자원 검색과 같은 일반 디렉터리 프로그래밍 작업을 단순화하는 클래스를 지원합니다. 예를 들어, 관리자는 Active Directory 내에 지정된 컨테이너에 있는 모든 사용자의 암호를 재설정하기 위해 Microsoft Visual Basic® 개발 시스템(또는 COM을 지원하는 기타 도구)을 사용하여 간단한 응용 프로그램을 작성할 수 있습니다.
ID 관리를 더욱 단순화하기 위해 Microsoft는 ADSI를 Microsoft OLE DB 공용 데이터 액세스 프레임워크와 통합했습니다. 그 결과로 데이터베이스 중심적인 클라이언트/서버 프로그래밍 기술에 친숙한 많은 개발자들이 새로운 학습 없이 디렉터리 기반 응용 프로그램을 작성할 수 있습니다. 또한 OLE DB와의 통합에 의해 개발자는 LDAP 대신 SQL을 사용하여 디렉터리 기반 데이터에 액세스할 수 있으며 SQL 데이터에 다른 종류의 '참여'와 같은 고급 기능도 지원합니다.
ADC 및 DirSynch 동기화 커넥터
Microsoft는 Active Directory를 위한 두 가지 종류의 커넥터 종류를 제공할 것입니다. 첫째는 Active Directory Connector(ADC)로서 Exchange Server 버전 5.0 및 5.5, Lotus Notes, Novell GroupWise를 포함한 일반적으로 사용되는 전자 메일 시스템과 Active Directory를 동기화합니다. ADC는 또한 LDAP 버전 3과 호환되는 인터페이스를 제공하는 디렉터리 서비스도 지원합니다. Microsoft는 Windows 2000 Server에 ADC를 제공할 예정입니다.

ADC 및 DirSynch
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두 번째로 Microsoft는 Windows 2000 Server가 출시될 때 Active Directory와 Novell NDS 사이에서 데이터를 동기화하는 기술을 제공할 예정입니다. 이 기술은 다른 종류의 디렉터리와 Active Directory 사이에서 정보를 효과적으로 동기화할 수 있는 유연한 LDAP 기반의 DirSync 컨트롤에 기초합니다.
Microsoft는 개발자들이 Active Directory 내에서 발생하는 변경 사항을 감지하여 자동으로 다른 디렉터리를 업데이트하는 동기화 제품을 쉽게 개발할 수 있도록 DirSync 컨트롤을 설계했습니다. Microsoft의 DirSync 컨트롤은 동기화 기술의 다음과 같은 발전을 반영합니다.
· DirSynch는 속성 수준의 변경을 감지하여 개발자들이 Active Directory를 사용하여 고성능 연결을 구축할 수 있도록 합니다.

· DirSynch는 대부분의 다른 디렉터리 서비스와 호환됩니다.
· DirSynch는 서비스 실패 이후 효과적인 동기화를 제공합니다.
업계에서는 이미 많은 업체에서 DirSync를 지원하고 있습니다. 예를 들어, 메타 디렉터리와 동기화 제품을 제공하는 업계 주도적인 많은 공급업체에서는 DirSync 컨트롤을 사용하여 자신들의 제품을 Active Directory와 통합하려는 움직임을 보이고 있습니다. 따라서 사용자들은 Active Directory를 위한 다양한 동기화 커넥터를 구할 수 있게 될 것입니다.

LDAP 프록시 인터페이스
LDAP 프록시 인터페이스는 실제 데이터의 과도한 복제나 네트워크를 통한 변경 사항 배포 없이 가상 복제본 형식으로 다양한 ID 정보에 액세스할 수 있기 때문에 업계에서 많은 호응을 얻고 있습니다. 하지만 앞에서 설명한 것처럼 Microsoft는 LDAP 프록시 방법에 심각한 단점이 있다고 믿고 있습니다. 따라서 Microsoft는 직접 LDAP 프록시 솔루션을 제공하는 데 초점을 두지는 않겠지만 이 분야의 전문 ISV들이 Active Directory와의 연결 솔루션을 개발할 수 있도록 협력할 것입니다.

방사형 아키텍처
Microsoft는 방사형 아키텍처가 포괄적인 기업 ID 관리 솔루현 개발을 위한 최적의 접근 방법이라고 믿고 있습니다. 이 결과로 Microsoft는 최근에 메타 디렉터리 기술에 있어 업계를 주도해온 Zoomit Corporation을 인수했습니다. Zoomit의 핵심 제품인Via는 방사형 아키텍처를 구현하고 있습니다. 

Microsoft는 Via를 Active Directory와 통합하여 기업이 Active Directory를 사용하여 다른 종류의 디렉터리 서비스에 저장된 ID 정보를 관리할 수 있도록 할 것입니다. 또한 Microsoft는 ID 정보를 디렉터리가 아닌 다른 장소에 저장하는 많은 일반적인 응용 프로그램과 네트워크 서비스에 대한 지원을 추가하여 Active Directory를 업계 최초의 포괄적인 기업 ID 관리 플랫폼으로 만들 것입니다.
Zoomit의 방사형 기술
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기업은 Zoomit의 기술과 Active Directory의 통합에 의해 다음과 같은 많은 이점을 얻게 될 것입니다.
· Active Directory에 기초하여 응용 프로그램, 사용자, 관리자는 질의와 업데이트를 위한 중심점으로 사용할 수 있는 메타 디렉터리를 쉽게 만들 수 있습니다.

· Zoomit의 중계 기술을 사용하여 기업이 데이터 트랜잭션을 수행하고, 개체 위치를 추적하고, 다른 많은 디렉터리와 저장소 사이에서 속성 소유권 관계를 유지할 수 있습니다.
· Zoomit의 기술을 사용하여 기업은 참조 무결성 보호를 구현하고 Active Directory에 저장된 데이터의 가치를 증대시킬 수 있습니다.

Active Directory를 사용한 디렉터리 통합
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무엇보다도 Microsoft는 Zoomit의 기술을 인수하여 이 기술을 확장하고 단순화하여 모든 크기의 기업들이 메타 디렉터리와 방사형 아키텍처의 이점을 구현할 수 있도록 할 것입니다.
디렉터리 통합
Microsoft의 디렉터리 통합을 위한 노력은 Microsoft 제품과 선도적인 ISV의 제품에 이 기술을 채용하여 ID 데이터를 Active Directory에 저장할 수 있도록 만드는 데 초점을 두고 있습니다. Active Directory 기술을 Microsoft 제품에 채용한 대표적인 예는 차기 버전의 Microsoft Exchange Server(코드 네임 ‘Platinum’)입니다. Platinum은 자체적인 디렉터리 서비스를 보유하지 않고 전적으로 Active Directory에 의존하는 최초의 Exchange Server 버전이 될 것입니다. Platinum의 Active Directory를 사용하여 사용자는 한 지점에서 사서함 및 사용자 계정 관리를 수행할 수 있으며 Windows 2000과 정보를 동기화할 필요가 없어집니다. Microsoft는 Microsoft SQL Server; Microsoft Office; Microsoft Site Server, Commerce Edition, COM 개발팀 등의 기타 중요한 제품 개발팀과 협력하여 동일한 이점을 구현할 것입니다.
Microsoft는 또한 주도적인 ISV와 협력하여 그들의 제품에 Active Directory 지원을 추가하고 있습니다. 예를 들어, SAP와 Baan은 모두 고객들에게 Active Directory에 저장된 응용 프로그램 ID 정보를 검색하여 서비스(즉, 서버의 위치)를 찾는 방법을 시연한 적이 있습니다. Cisco Systems는 개인화된 네트워킹 서비스를 제공하기 위해 많은 자사 제품을 확장하여 Active Directory에 저장된 사용자 ID 정보를 사용할 수 있도록 하고 있습니다. 실제로 Microsoft는 통합에 의한 주요 이점을 굳게 믿고 있기 때문에 Microsoft는 Windows 2000 Server Gold 로고 사양에 Active Directory 통합 요구 사항을 추가했습니다. Gold 로고가 부착된 제품은 디렉터리 통합 목표 달성에 도움을 줄 수 있는 제품을 의미합니다.
결론
투자의 결실
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기업 ID 관리의 복잡성 때문에 대부분의 기업은 다른 많은 기술을 혼합 채용해야 합니다. 하지만 각 기술마다 비용/효과의 수준이 다르며, 기업은 투자에 따른 최대의 효과를 얻기 위해 각 기술의 손익 여부를 세심히 고려해야 합니다.
모든 디렉터리와 저장소를 수동으로 업데이트하는 것은 ID 관리에 있어 가장 좋지 않은 접근 방법이며 비즈니스의 가치를 떨어뜨릴 뿐입니다. 동기화 커넥터는 특히 동기화 요구 사항이 단순할 경우 보다 많은 비즈니스 가치를 제공하며 상대적으로 비용이 적게 듭니다. 다중 디렉터리 액세스 기술을 사용하여 작성된 응용 프로그램과 스크립트는 사용자 정의된 업무 규정을 수록할 수 있기 때문에 더욱 많은 비즈니스 가치를 제공합니다. 하지만 응용 프로그램과 스크립트는 구성이 아닌 프로그래밍을 요구하기 때문에 구현하기가 보다 어렵습니다. 
방사형 아키텍처는 상대적으로 강력하고 유연하며 따라서 ID 관리 문제를 쉽게 해결할 수 있을 것입니다. 하지만 현재 개발자들이 데이터 무결성 관리와 업무 규정의 구현을 위한 특수 기술을 이해해야 하기 때문에 방사형 아키텍처는 다중 디렉터리 액세스 솔루션보다 구현하기가 더 어렵습니다. 여기에 비교해서 Microsoft를 포함한 여러 업체에서 일반적인 응용 프로그램을 위한 템플리트, 단순화된 규칙 언어, 미리 개발된 커넥터 등의 고급 기능을 제공하기 때문에 방사형 아키텍처는 보다 구현하기 쉬워질 것입니다.
궁극적으로 투자에 따른 최대 효과는 전략적 디렉터리 서비스의 ID 데이터를 통합할 때 가능합니다. 그 이유는 관리자가 ID 데이터를 저장하고 관리해야 하는 디렉터리의 수를 줄일 수 있기 때문입니다. 동기화는 필요 없게 됩니다. 여기에서 고려해야 할 사항은 얼마나 많은 응용 프로그램이 자체적인 저장소 대신 특정 디렉터리 서비스를 지원하는지에 대한 것입니다.

Microsoft 솔루션의 폭넓은 효용성에 의해 Microsoft는 기업이 채용한 모든 ID 관리 정책에서 Windows 2000의 Active Directory 서비스가 이상적인 디렉터리 솔루션이 될 것이라고 믿고 있습니다.
