『리눅스 서버관리 실무바이블 V2.0』부록                         www.superuser.co.kr
[image: image61.png]CHERIS MefR2|zt 28 $HFX 20 Www.superuser.co.kr






수퍼유저코리아 SSU 리눅스서버유틸리티
사용자설명서
1. SSU의 소개


여러가지 보안설정 및 리눅스 서버에서의 사용할 수 있는 유용한 서버관리 명령어들이 제공됩니다. 실무에서 직접 활용할 수 있도록 종합적인 서버모니터링과 함께 서버설정과 사용자관리, DNS설정, 가상호스트설정, 메일설정, 쿼타등의 설정과 관리기능을 제공합니다. 이 프로그램의 이름은 SSU 즉, “SUPERUSER SERVER UTILITY”로서 수퍼유저코리아 서버팀장님(정우영, 별명: doly)이 리눅스 서버관리를 편리하게 할 수 있도록 지원하기 위하여 공개용으로 만든 리눅스 서버관리 유틸리티입니다. 이 프로그램의 공식배포처는 다음과 같습니다. 이 프로그램은 리눅스서버 전용입니다. 


http://util.superuser.co.kr
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[수퍼유저코리아 리눅스서버 유틸리티 기술지원페이지]

위의 URL에 접속해 보시면 SSU의 다운로드뿐아니라 기술지원까지도 해드리고 있습니다. 이 SSU는 필자가 지금까지 이장에서 설명드린 리눅스 서버보안의 여러가지 기법들을 응용하여 모니터링 할 수 있도록 프로그램되어 있으며 또한 서버관리에 필요한 여러가지 명령어들을 사용할 수 있도록 제공하고 있습니다. 
다음은 SSU의 기본적인 기능입니다. 

  - su_backup (백업) 

  - su_traffic (트래픽) 

  - su_domain (도메인) 

  - su_dbuser (DB 사용자) 

  - su_mailuser (Mail 사용자) 

  - su_vhost (가상호스트) 

  - su_usersetup (사용자 설정) 

  - 시스템 점검 및 보안모니터링 (아래그림)
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즉, SSU를 이용하시면 서버백업관리, 서버트래픽모니터링, 도메인셋팅, DB사용자셋팅, 메일사용자셋팅, 가상호스트셋팅, 사용자생성설정과 섯버보안 모니터링을 모두 제공합니다. 

2. SSU 설치하기

SSU는 /root디렉토리에서 설치합니다. 설치를 위하여 /root디렉토리로이동하십시요. 그리고wget을 이용하여 http://util.superuser.co.kr URL에서 아래와 같이 SSU의 최신버전을 다운로드합니다. 

	[root@bible ~]# pwd
/root

[root@bible ~]#
[root@bible ~]# wget http://util.superuser.co.kr/util_v1.0/util_v1.02.tar.gz
--01:09:28--  http://util.superuser.co.kr/util_v1.0/util_v1.02.tar.gz

           => `util_v1.02.tar.gz'

Resolving util.superuser.co.kr... 210.114.223.221

Connecting to util.superuser.co.kr[210.114.223.221]:80... connected.

HTTP request sent, awaiting response... 200 OK

Length: 251,247 [application/x-tar]

100%[=====================================>] 251,247      391.45K/s             

01:09:28 (389.86 KB/s) - `util_v1.02.tar.gz' saved [251,247/251,247]

[root@bible ~]# 

[root@bible ~]# ls -l util_v1.02.tar.gz 

-rw-r--r--  1 root root 251247 Dec  3 21:03 util_v1.02.tar.gz

[root@bible ~]# 


그리고 다음과 같이 tar를 이용하여 압축을 풀어줍니다. 아래 예를 보시는 바와 같이 SSU의 모든 실행프로그램들은 /root/bin/* 에 설치됩니다.
	[root@bible ~]# tar xvfpz util_v1.02.tar.gz -C /
bin/

bin/su_mailuser

bin/su_vhost

bin/su_usersetup

bin/conf/

bin/conf/su_util.cfg

bin/conf/vquota_db_full.msg

bin/conf/vquota_user.cfg

bin/conf/su_util.cfg.rpm.sample

bin/conf/vquota_expire.msg

bin/conf/vquota_disk_full.msg

bin/log/

bin/log/log.uptime

bin/log/log.disk

bin/log/log.count_process

bin/log/log.memory

bin/log/log.swap

bin/log/log.traffic_in

bin/log/log.traffic_out

bin/log/log.traffic

bin/log/log.tmp.tmp

bin/log/sys.fstab

bin/log/sys.rc.sysinit

bin/log/sys.backdoor

bin/log/sys.port1

bin/log/sys.port2

bin/log/sys.init.d

bin/log/sys.process

bin/log/sys.xinetd.d

bin/log/sys.rc.local

bin/log/sys.system_file_list

bin/log/sys.system_files

bin/log/sys.setuid

bin/su_domain

bin/su_backup

bin/su_traffic

bin/su_dbuser

bin/system_test_traffic

bin/chkrootkit/

bin/chkrootkit/ACKNOWLEDGMENTS

bin/chkrootkit/chkrootkit

bin/chkrootkit/chkproc.c

bin/chkrootkit/README

bin/chkrootkit/chklastlog.c

bin/chkrootkit/README.chkwtmp

bin/chkrootkit/COPYRIGHT

bin/chkrootkit/Makefile

bin/chkrootkit/check_wtmpx.c

bin/chkrootkit/strings.c

bin/chkrootkit/ifpromisc.c

bin/chkrootkit/chkdirs.c

bin/chkrootkit/chkrootkit.lsm

bin/chkrootkit/chkwtmp.c

bin/chkrootkit/README.chklastlog

bin/chkrootkit/chklastlog

bin/chkrootkit/chkwtmp

bin/chkrootkit/ifpromisc

bin/chkrootkit/chkproc

bin/chkrootkit/chkdirs

bin/chkrootkit/check_wtmpx

bin/chkrootkit/strings-static

bin/system_check

bin/system_check_env

bin/system_check_graph

bin/system_check_init

bin/system_check_main

bin/system_test

bin/quota_check

bin/system_check_backdoor

bin/system_check_disk

bin/system_check_port

bin/system_check_firewall

bin/system_check_chkrootkit

bin/system_check_root_comm

bin/system_check_init_script

bin/system_check_big_file

bin/system_check_system_file

bin/system_check_uidgid

bin/system_check_tripwire

bin/system_check_user

bin/system_check_backup

bin/system_check_mailq

bin/system_check_log

bin/system_check_crontab

bin/system_check_process

bin/system_check_html_head

bin/system_check_html_tail

bin/system_check_item

bin/system_check_modify_file

[root@bible ~]#


이로써 모든 설치가 끝났습니다.

3. SSU 설정파일 설정하기
간단하게 설치를 하셨다면, 본 프로그램은 서버의 전반적인 것을 관리하기 때문에 설정을 꼼꼼히 해 주어야 합니다. 설정파일의 위치는 /root/bin/conf/su_util.cfg입니다. 다음과 같은 항목들이 있으며 자세한 옵션은 util.superuser.co.kr에서 확인하시기 바랍니다. 

admin_mail=메일주소

관리자의 메일주소를 넣어줍니다. 이 주소는 가상쿼타 체크에서 문제가 있을시에 이메일주소의 관리자에게 메일을 보냅니다. 

mysql_bin_dir = /usr/local/mysql/bin

mysql_data_dir = /usr/local/mysql/data

위 설정들은 mysql 관련 설정입니다. 컴파일 설치하셨다면 대부분 위의 위치에 MYSQL이 설치되어 있을 것입니다. 
apache_bin_ctl = /usr/local/apache/bin/apachectl

apache_conf_dir = /usr/local/apache/conf

htpasswd_path = /usr/local/apache/bin/htpasswd

web_root = allow_httpd.conf

위 설정들은 apache 관련 설정들입니다. 컴파일 설치 하셨다면 위와 같을 것이지만 주의하실 것은 APACHE2버전을 설치하였을때의 디렉토리이름이 apache가 아니고 apache2가 된다는 점입니다. 여기서 web_root는 사용자들의 web_root이며, 대부분 www 또는 public_html을 많이 사용하지만 위와같이 설정해 두시면, 아파치 설정파일에 설정된 것에 따라서 적용되기 때문에 편하게 사용할 수 있습니다. 보안에 신경이 많이 쓰이신다면, 이 web_root를 임의로(random)으로 하는 것도 좋은 방법입니다. 이렇게 설정하면, web_root가 생성한 날짜의 초단위 까지 셋팅되기 때문에 일반적인 경로로 들어오지 못합니다.  같은 서버의 다른 사용자가 DB설정파일등을 훔쳐보지 못하게 하기위한 최소한의 보안설정입니다. 

dns_domain = ns.superuser.co.kr

dns_admin_mail = root.superuser.co.kr 

DNS 서버를 사용하신다면 위 설정을 꼭 바꾸어 주시기 바랍니다. ZONE 파일에 들어가는 설정으로 dns도메인과, dns 관리자 메일주소입니다. 위에서 root.superuser.co.kr 은 root@superuser.co.kr과 같은 의미입니다.

backup_dir = /backup

home_dirs = /home

backup_count = 2 

백업과 관련된 설정입니다. /backup이란 디렉토리에 2일간 누적하여 백업하는 설정입니다. 홈디렉토리를 /home 아닌 다른 것을 사용한다면 다른 홈디렉토리를 입력해 주시기 바랍니다.

system_mailto = d@supeer.co.kr

proclist = system_check sh run_parts updatedb tar gzip slocate.sh mail ncftp ls awk sort system_check_ma system_check_pr system_test mrtg vi rateup clock backup.sh rm agent.sh agent.sh_day DelOldDir du system_check_di run-parts slocate.cron

system_file = /bin/grep /bin/awk

web_dir = /home/mons/www/system_check

log_count = 60

min_bigfilesize = 51200

htaccess = no

htuser = admin

htpass = 12345

traffic_dev = eth0

시스템 점검시 필요한 설정입니다.  메일주소외에 위 설정대로 두시고 사용하시다 변경해 주시기 바랍니다. 처음 나오는 메일주소(system_mailto)는 시스템 점검하고 문제점 보고를 받을 메일주소입니다. 꼭 기록해 주세요. 
proclist는 시스템 점검하는 시점에 추가되는 프로세스 명들입니다. 15자까지면 기술해 주시고 꼭 한줄로 적어야 합니다. 
system_file은 중요하다고 생각하는 파일들을 절대경로로 기술해주시기 바랍니다. 
web_dir 은 점검 결과가 생성될 절대 경로 입니다. 
log_count는 시스템 점검 결과를 보관할 일 수  입니다.

min_bigfilesize 는 시스템 점검 항목중 큰 파일 찾는 것이 있는데, 거기서 참조하게 되는 용량입니다. 
htaccess 는 점검결과를 web으로 보기 때문에 비밀 번호 설정하는 항목입니다. 

htuser 아이디 / htpass 비밀번호

traffic_dev 시스템 점검 항목중에 트래픽 점검이 있는데 모니터링할 장치명 입니다.

이상 모든 SSU의 설정파일 /root/bin/conf/su_util.cfg의 설정이 모두 끝났습니다. 설정사항변경이나 추가 설명은 util.superuser.co.kr에서 참고하시기 바랍니다. 

4. 시스템 백업 프로그램 (/root/bin/su_backup)

[ 설명 ] 

  - 로컬 또는 원격지의 데이터를 압축하여 누적 보관하여 시스템 장애시 사용할수 있도록 백업합니다.

[ 실행 방법 ] 

  1) 로컬 백업

    /root/bin/su_backup --local

  2) 원격 백업

     - 원격지에 있는 파일들을 ftp를 이용해서 가져옵니다.

       ** ncftp 패키지가 설치되어 있어야 합니다.

    /root/bin/su_backup --remote 대상ip ftp계정 비밀번호 대상경로 로컬경로 보관일수

[ 설정 파일 ] 

* /root/bin/conf/su_util.cfg 파일에서 셋팅

  - backup_dir : 백업할 디렉토리 지정.

  - backup_count : 백업데이터 보관일수

  - home_dirs : 홈디렉토리들, 예) home1 , home2

시스템 점검 및 백업 명령

주기적으로 실행해야 하므로 다음과 같이 root의 crontab에 등록합니다. 
	[root@test]# crontab -e
00 03 * * * su - root -c '/root/bin/su_backup --local' >& /dev/null

00 07 * * * su - root -c '/root/bin/system_check' >& /dev/null

*/5 * * * * su - root -c '/root/bin/system_test >& /dev/null'


위 설정의 의미는 3시에 백업을 하며, 7시에 시스템 점검을 하며, 5분마다 시스템 로그를 기록합니다. 3시 및 7시는 변경가능하지만, 5분마다 실행하는 것은 변경하지 마시기 바랍니다.

프로그램을 실행시키기 위해 정보들을 모읍니다. (시간이 오래 걸릴 수도 있습니다.)

	[root@test]# /root/bin/system_check_init --all 

[root@test]# /root/bin/system_check


이렇게 설치를 마쳤다면, 설정하신 절대경로로 웹으로 접근하면, 점검결과를 볼 수 있습니다.  트래픽 및 cpu 정보들은 5분마다 갱신되며, 다른 정보는 하루 한번 갱신되게 됩니다.

5. 간단한 트래픽 분석 프로그램 (/root/bin/su_traffic) 
[ 설명 ] 

  - 간단하게 서버로 입,출력되는 트래픽을 text, html로 출력 합니다.

  - 임시적으로 사용하는 것이며, 이 기능은 시스템 점검 결과에 포함됩니다.

[ 실행 방법 ] 

   su_traffic 장치명 출력형태 간격(생략가능)

     - 장치명 : eth0 등 eth로 시작하는 장치명

     - 출력형태 : text 또는 html 

     - 간격 : 모니터링하는 시간 간격입니다. 생략 가능, 기본 60초

트래픽 측정 (su_traffic) 명령


snmp 및 snmp등의 좋은 프로그램없이 간단하게 현재 트래픽을 보구 싶을 때 사용합니다.

 사용방법은 다음과 같습니다.

	[root@test root]# su_traffic eth0 text 1
 날짜               입력                출력

04-09-09  0:13     : 169 KBit/Sec       6628 KBit/Sec

04-09-09  0:13     : 162 KBit/Sec       5713 KBit/Sec

04-09-09  0:13     : 142 KBit/Sec       6027 KBit/Sec

04-09-09  0:13     : 135 KBit/Sec       5549 KBit/Sec

04-09-09  0:13     : 123 KBit/Sec       5503 KBit/Sec


위와같이 간단하게 트래픽 측정이 가능합니다.

6. DNS 셋팅 프로그램 (/root/bin/su_domain) 

[ 설명 ] 

  - DNS(bind)에  도메인의 추가 , 변경, 삭제를 쉽게 할수 있습니다.

[ 실행 방법 ] 

  1) 추가 

    dns_domain --add 도메인 아이피

    * /etc/named.conf 파일에 내용추가 , /var/named/도메인.zone 파일 생성합니다.

  2) 변경

    dns_domain --mod 도메인

    * /var/named/도메인.zone 파일을 열어 편집할수 있게 해 줍니다.

  3) 삭제

    dns_domain --del 도메인

    * /var/named/도메인.zone 파일을 삭제, /etc/named.conf 파일을 열어 커서를 관련 도메인에 위치시킵니다.

[ 설정 파일 ] 

 * /root/bin/conf/su_util.cfg 파일에서 셋팅

  - dns_domain : DNS 의 도메인  예)ns.superuser.co.kr

  - dns_admin_mail : DNS 셋팅시 들어가는 어드민 MAIL 예)root.superuser.co.kr

DNS 셋팅 프로그램 명령


dns에 도메인을 추가하려면, named.conf 파일에서 형식에 맞게 만들어 주어야 하며, zone 파일 또한 만들어 주어야 합니다. 도메인이 많고 적고 이일은 귀찮은 일입니다. 아래 프로그램을 이용하면 간단하게 해결할 수 있습니다.

 사용방법

	[root@ns root]# su_domain --add test.com 123.123.123.123
- 도메인 추가 

 name 서버 RELOAD 중....




	[root@ns root]# cat /etc/named.conf 

zone "test.com" IN {type master; file "test.com.zone"; allow-update { none; }; };

[root@ns root]# cat /var/named/test.com.zone 

$TTL 86400

@       IN      SOA     ns.superuser.co.kr. root.superuser.co.kr. (

                        20040909 0      ; 시리얼값 (년월일시간)으로 대부분 셋팅

                        3H              ; 2차 네임서버가 1차 네임서버에 접속하는 시간

                        15M             ; 접속 실패시 다시 시도할 시간 간격

                        1W              ; 1차 네임서버에서 데이터가 없다면 1주 이후에 지워진다.

                        1D )            ; 위에서 설정한 TTL 값과 같은 의미

;

        IN      NS      ns.superuser.co.kr.     ; 도메인을 소유한 DNS의 도메인

        IN      MX      10 mail.test.com.       ; 메일을 보낼 도메인 또는 주소

        IN      A       123.123.123.123         ; 도메인이 찾아갈 IP 주소

www     IN      A       123.123.123.123         ; www.도메인이 찾아갈 IP주소

mail    IN      A       123.123.123.123         ; 메일서버 아이피

*       IN      A       123.123.123.123         ; 모든 서브 도메인이 찾아갈 서버 ip 주소 

[root@ns root]#


이렇게 간단하게 셋팅됩니다.

도메인 삭제명령


	[root@ns root]# su_domain --del test.com     



위와같이 입력하면 zone 파일은 지우고, named.conf 파일에서 도메인과 관련된 위치로 커스를 위치시킵니다. 간단하게 dd 라고 입력해주면 삭제되고, ESC 누른다음 :wq 라고 입력하면 삭제 작업은 끝나고 네임서버가 재시작됩니다. 물론 편집도 가능합니다. 
7. MySQL DB 사용자 관리 프로그램 (/root/bin/su_dbuser) 

[ 설명 ] 

  - MySQL 의 사용자를 명령어 한줄로 쉽게 추가, 편집, 삭제 가능합니다.

[ 실행 방법 ] 

  1) 사용자 추가

    su_dbuser --add DB명 DB사용자명 DB사용자패스워드

  2) 사용자 비밀번호 변경

    su_dbuser --mod 사용자명 변경할패스워드

  3) 사용자 및 DB 삭제

    su_dbuser --del DB명 DB사용자명

[ 설정 파일 ] 

 * /root/bin/conf/su_util.cfg 파일에서 셋팅

  - mysql_bin_dir : mysql의 bin 디렉토리를 지정한다. 예) /usr/local/mysql/bin

mysql 사용자 셋팅 명령


mysql의 사용자 설정은 서버에서 다른 사용자 설정하는 것 보다 까다롭습니다. 입력해야 할 것들이 많고 많은 시간을 필요로 합니다. 이 번거러운 MYSQL사용자 설정을 명령어 한줄로 간단하게 해결해 줍니다. (mysql 3.23.* , mysql 4.0.* 모두 사용가능합니다.)

MYSQL 사용자 추가

	[root@test root]# su_dbuser --add tes tes tes


MYSQL 사용자 삭제

	[root@test root]# su_dbuser --del tes tes



MYSQL사용자 비밀번호를 변경하는 명령어도 있으므로 util.superuser.co.kr에서 참고하십시요.
8. 메일 사용자 관리 프로그램 (/root/bin/su_mailuser) 

[ 설명 ] 

  - 쉘권한이 없는 메일 사용자를 쉽게 관리할 수 있습니다.

[ 실행 방법 ] 

  1) 메일 사용자 추가 

    /root/bin/su_mailuser --add 도메인 계정명 계정비밀번호

  2) 메일 가상 사용자 추가 (포워딩)

    /root/bin/su_mailuser --addforward 도메인 계정명 포워딩계정또는메일주소

    ** 포워딩 계정은 서버내에 존재해야 합니다. 

  3) 메일 사용자 비밀번호 변경

    /root/bin/su_mailuser --mod 계정명 비밀번호

  4) 메일 사용자 삭제

    /root/bin/su_mailuser --del 계정명

  5) 메일 사용자 목록 보기

    /root/bin/su_mailuser --list

mail 사용자 관리 명령어


전문적인 메일서버가 아니더라도, sendmail으로 간단하게 메일서버를 운영하는 경우가 대부분입니다. 이럴 경우 메일 사용자들을 관리하는 일은 특별한 정책없이는 힘든 일입니다. 메일만을 사용할 사용자는 쉘 계정을 주지 않는 것이 대부분이며, 가상 사용자로 셋팅해야 할 경우도 많습니다. 이런 번거러운 작업들을 간단하게 처리해 주는 명령어입니다.

메일 사용자 추가

	[root@test root]# su_mailuser --add test.com tes tes


메일을 받을 수 있게 도메인 셋팅까지 한번에 끝내줍니다.

메일사용자 삭제

	[root@test root]# su_mailuser --del tes


위와같이 간단하게 삭제 가능합니다. 그 밖에도, 포워딩 및 메일 사용자 비밀번호 변경, 메일 사용자를 보여주는 기능이 있습니다.
9. 아파치 가상 도메인 셋팅프로그램 (/root/bin/su_vhost) 

[ 설명 ] 

  - 아파치에 가상도메인을 쉽게 관리가 가능합니다.

[ 실행 방법 ] 

  1) 가상 도메인 추가

    /root/bin/su_vhost --add 가상WebRoot 도메인

  2) 가상 도메인 정보 변경

    /root/bin/su_vhost --mod 도메인

  3) 가상 도메인 삭제

    /root/bin/su_vhost --del 도메인

  4) 도메인 포워딩 

    /root/bin/su_vhost --redirect 대상도메인 도메인들.... 

[ 설정 파일 ] 

* /root/bin/conf/su_util.cfg 파일에서 셋팅

  - apache_conf_dir : 아파치 설정파일(httpd.conf)파일이 있는 위치

  - apache_bin_dir : 아파치 실행파일이 있는 디렉토리

아파치 가상 도메인 셋팅 명령어


요즘은 서버 한 대에 하나의 도메인만을 셋팅해서 사용하는 분들은 거의 없다고 생각합니다. 아파치의 가상호스트 기능을 사용해서 많은 도메인을 하나의 서버에서 사용할 것입니다. 도메인이 추가 삭제 될 때마다 httpd.conf 파일을 건드려야 하고, 실수가 있을 수도 있습니다. 간단하게 이 기능을 해주는 프로그램이 있습니다.

가상호스트 도메인 추가


	[root@test root]# su_vhost --add /home/doly/www doly.com


이렇게 하면 /hom/doly/www를 웹root로 하고, doly.com 및 www.doly.com 에 대한 것 까지 셋팅완료 됩니다.

가상호스트 도메인 포워딩하기

	[root@test root]# su_vhost --redirect www.doly.com www.doly.net doly.net doly.co.kr


위와같은 명령을 내리면, doly.co.kr , dol.net 모두 www.doly.com으로 포워딩 합니다.

가상호스트 도메인 삭제하기

	[root@test root]#  su_vhost --del doly.com


위와같이 입력하면, httpd.conf 파일을 열어서 관련 도메인이 위치한 곳을 찾아 주며, dd 라는 키로 지우고, ESC ,:wq로 저장하고 나오면 끝납니다.(vi 편집기 필수기능은 숙지 하시기 바랍니다.)

10. 계정 셋팅 프로그램 (/root/bin/su_usersetup) 

[ 설명 ] 

  - web, db, mail 사용자 설정을 한꺼번에 합니다.

[ 실행 방법 ] 

  1) 계정 추가

    /root/bin/su_usersetup --add 파티션 계정명 비밀번호 도메인 [DB명 DB계정 DB비밀번호]

  2) 계정 삭제

    /root/bin/su_usersetup --del 계정명 도메인 [DB명 DB계정 ]

[ 설정 파일 ] 

 * /root/bin/conf/su_util.cfg 파일에서 셋팅

  - web_root : 아파치의 가상 웹Root 설정 

              random : 셋팅할 때의 날짜로 가상 root를 생성, 보안상 좋은 방법

 
      allow_httpd.conf : httpd.conf 파일에 설정된 UserDir 에 따른다.

              www 또는 public_html 등 임의로 지정가능

사용자 설정 명령어 (WEB, DB, Mail)

이 명령어는 사용자 추가, 메일설정, db 설정까지 한꺼번에 해 주는 명령어입니다. 호스팅서버에서 사용자 추가시에 아주 유용하게 사용할 수 있습니다.

호스팅 사용자추가

	[root@test root] su_usersetup --add home doly 1234 doly.com 


위와같은 형식으로 설정합니다. home사용자 홈디렉토리입니다. /home/ID 이렇게 들어가게 됩니다.  doly는 아이디이고, 1234는 비밀번호입니다. doly.com 은 도메인 입니다.

호스팅 사용자 삭제

	[root@test root] su_usersetup --del doly doly.com


이렇게 하면 설정된 사용자의 계정 및 도메인들을 삭제할 수 있습니다.

11. 시스템 체크 초기화 프로그램 (/root/bin/system_check_init) 

[ 설명 ] 

  - 시스템 체크에 필요한 자료들을 저장하는 프로그램 입니다.

  - 초기에는 꼭 한번 실행시켜 줘야 합니다.

  - 처음 사용하시는 분은 --all 옵션을 주어 모두 갱신 하시기 바랍니다.

[ 실행 방법 ] 

 /root/bin/system_check_init 옵션리스트

[ 옵션 ] 

        --fstab         : fstab 정보 갱신

        --backdoor      : 백도어 정보 갱신

        --port          : 포트 정보 갱신

        --processinfo   : 실행 프로세스 리스트 갱신

        --init.d        : init.d 파일들에 대한 정보 갱신

        --xinetd.d      : xinetd.d 파일들에 대한 정보 갱신

        --rc.local      : rc.local 파일에 대한 정보 갱신

        --rc.sysinit    : rc.sysinit 파일에 대한 정보 갱신

        --systemfile    : 중요파일 정보 갱신

        --setuid        : Root 소유의 SetUid 파일 리스트 갱신

        --htauth        : 아파치 인증과 관련된 설정 및 id/pass를 갱신

        --all           : 모든 정보 갱신

12. 가상쿼타 활용

호스팅 서버를 운영하다보면 DISK용량을 제한해야 할 때가 많습니다. linux에서 제공하는 quota를 설정해 버리면, 쿼타를 넘어 버리는 사용자는 자료가 지워지는 문제가 발생하여 고객과 분쟁이 일어날 경우가 있습니다. 이런 불상사를 막기 위해서 단순히 용량제한이 넘었을 경우 사용자에게 메일로 알려 주는 시스템입니다. 여기에 db 용량 까지 관리가 가능하며, 만기일 테스트 까지 가능합니다. 가상 쿼타는 시스템점검시 하나의 항목이며, 여기서는 설정파일을 다루도록 하겠습니다.  설정파일은 /root/bin/conf/vquota_user.cfg 입니다.

사용자계정 용량(MByte) 메일주소 DB제한용량(MByte) 만기일(년월일)

예) doly 3000 do@dol.com 200 050410 

이렇게 기술해 주시면 됩니다. 
13. SSU 설정파일 및 파일들 설명
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14. SSU 결과 샘플페이지 

다음은 SSU의 기능가운데 리눅스 서버 모니터링 기능으로서 그 결과를 웹브라우즈로 확인할 수 있습니다. 다음은 SSU로 모니터링된 결과페이지의 예입니다. 
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[화면구성]
좌측상단 : 점검항목 큰제목 (클릭하면 점검결과가 오른쪽화면에 나타남)
           맨마지막의 빨간“문제점보고”부분만 보시면 전체결과를 보고해 줍니다. 
좌측하단 : 일별 점검결과
우측     : 각 항목별 결과페이지


다음은 각 점검항목의 결과페이지들 입니다. 

14-1. 부하, 프로세스, 트래픽, 메모리 그래프 
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14-2. 디스크 파티션 정보
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14-3. cpu. 버전, 가동시간 점검
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14-4. 백도어, Root소유 SetUid파일, tmp 점검 
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14-5. LISTEN port 점검 
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14-6. Linux 기본 방화벽 점검 
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14-7. 실행 프로세스 확인 
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14-8. 하룻동안 변경된 파일 점검 
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14-9. root 가 실행한 명령어들 
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14-10. 초기 실행 스크립트 점검
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14-11. 용량큰 파일 점검 
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14-12. chkrootkit 이용 점검 
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14-13. 중요 파일 속성 및 퍼미션 점검 
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14-14. UID, GID 점검 
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14-15. tripwire 이용 파일 무결성 점검 
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14-16. 접속자 점검 
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14-17. 백업점검 
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14-18. Mail Queue 및 .bash_history 점검 
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14-19. LOG 파일 점검 
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14-20. CRON 설정 점검 
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14-21. 가상 쿼타 점검  
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14-22. 문제점보고
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