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1부: 리눅스 서버설치  [본: 2장,  본:3장]
ㅇ 리눅스의 설치모드/복구모드에 대하여

   F1Main

    - <ENTER>
    - linux text

   F2Options

    - linux noprobe   (하드웨어인식과정생략)

    - linux mediacheck  (설치미디어(CD-ROM)테스트한후 설치)

    - linux rescue

    - linux rescue nomount

    - linux update

    - linux lowres    (640*480 해상도로 설치하기)

   F3General

    - linux lowres

    - linux resolution=1024x768

   F4Kernel

    - linux mem=128M noprobe

   F5Rescue

    - linux rescue

    - linux rescue nomount

ㅇ CD-ROM 테스트(CD Found)

ㅇ 아나콘다(anaconda)에 대하여

ㅇ 설치환영화면(Red Hat Linux)

ㅇ 설치언어선택단계(Language Selection)

ㅇ 키보드선택(KeyBoard Selection)
ㅇ 마우스선택(Mouse Selection) ( [ ] Emulate 3 Buttons?)
ㅇ 설치유형(Installation Type) (Personal Desktop, Workstation, Server, Custom)
ㅇ 디스크파티션방법 선택(Disk Partition Setup) (Autopartition, Disk Druid)
ㅇ 파티션하기(Partitioning)

ㅇ 부트로드설정(Boot Loader Configuration) 

ㅇ 네트워크 설정(Network Configuration)
ㅇ 호스트네임설정(Hostname Configuration)
ㅇ 방화벽설정(Firewall Configuration) (High, Medium, No Firewall)
ㅇ 지원언어설정(Language Support)

ㅇ 기본언어사용 설정(Default Language)

ㅇ 지역시간대설정(Time Zone Selection)

ㅇ 루트패스워드 설정(Root Password)

ㅇ 인증방법설정(Authentication Configuration)

ㅇ 패키지그룹선택(Package Group Selection)

ㅇ 개별패키지선택(Individual Package Selection)

ㅇ 파일복사(설치시작)알림(설치로그저장위치(Installation to begin))
ㅇ 파티션 포맷(Formating Parition, 파일시스템생성)

ㅇ 패키지설치(복사(Package Installation)

ㅇ 부팅디스켓생성여부(Boot Diskette)
ㅇ 비디오카드설정(Video Card Configuration) (비디오카드종류,비디오메모리량등)
ㅇ 모니터설정(Monitor Configuration) (모니터종류,수직/수평주사율)
ㅇ X설정(X Customization) (Color Depth, 해상도, Default Login)
ㅇ 설치완료(Complete)

ㅇ 시스템재부팅(System Rebooting)
2부: 리눅스 설치후 확인할 사항들
ㅇ 리눅스 디렉토리 구조 살펴보기

ㅇ 파티션설정내역

ㅇ 네트웍인터페이스 설정내역확인

ㅇ 라우팅테이블 설정확인

ㅇ PING 테스트

3부: 리눅스서비스를 위한 Applications 설치 [교육자료]

ㅇ APM설치직접실습

ㅇApache 
ㅇPHP (Zend Optimizer) 
ㅇMySQL 
ㅇMAIL (Sendmail, Qpopper) 
ㅇFTP(Proftp) 
ㅇTripWire 
ㅇLibpng 
ㅇLibpcap 
ㅇFreeType 
ㅇZlib 
ㅇGD 
ㅇPostSentry 
ㅇChkrootkit 
ㅇ기타 필요한 어플리케이션들 


4부: 리눅스 부팅과정의 이해와 활용(전원 ON부터 부팅완료까지의 과정이해) [본:6장31절]

부팅1단계. 리눅스서버의 전원이 들어옵니다. 
부팅2단계. 메인보드에 있는 ROM-BIOS의 BIOS 프로그램이 실행 됩니다. 
부팅3단계. ROM-BIOS에 의해 서버에 장착된 하드웨어가 인식됩니다.
부팅4단계. 하드웨어의 체크 및 초기화가 끝나면 ROM-BIOS는 Boot Loader를 가지고 있는 부팅매체(DISK, CD-ROM, FLOOPY등)를 검색하게 됩니다. 
부팅5단계. 검색된 부팅매체의 0번 섹터(대부분 MBR이라고 부름)에서 Boot Program을 읽어들여 메모리로 적재(로드, load)합니다. 
부팅6단계. LILO는 원하는 커널로 부팅을 하기 위해 다음과 같은 입력대기상태에 들어갑니다. 
부팅7단계. 여기서 입력한 커널이미지로 LILO는 부팅을 시작하게됩니다.
부팅8단계. LILO는 입력된 커널이미지를 메모리로 불러 들입니다.(적재, load)
부팅9단계. LILO에 의해 swapper라는 pid 0번인 프로세스가 실행이 됩니다. 
부팅10단계. swapper라는 프로세스는 다시 pid 1인 init프로세스(/sbin/init)를 실행하게 됩니다.
부팅11단계. init 프로세스는 /etc/inittab 파일을 읽어들이게 됩니다. 
부팅12단계. init프로세스에 의해 rc.sysinit스크립트가 실행이 됩니다. 
부팅13단계. 실행레벨에 따라서 설정되어 있는 모든 프로세스들을 실행하게 됩니다.
부팅14단계. /etc/rc.d/rc.local 스크립트수행
부팅15단계. /sbin/update가 실행이 됩니다. 
부팅16단계. Ctrl+Alt+Del키의 실행설정
부팅17단계. 로그인을 위해 /sbin/mingetty를 실행합니다. 

5부: 리눅스 크론시스템의 이해와 활용 [교재없음, 부:53장]
ㅇ 리눅스 크론시스템(cron system)의 이해

ㅇ 리눅스 시스템크론(System Cron) 이해와 설정

ㅇ 리눅스 사용자크론(User Cron) 이해와 설정

ㅇ 크론시스템(Cron System) 활용

ㅇ 크론설정 및 활용하기 (crontab)  [부53장]
   - 주기적이고 반복적인 cron설정작업을 할 수 있는 crontab 개론

   - 시스템 크론데몬(crond)의 기본 동작원리 분석

   - 일반사용자의 crontab명령어 사용허가 또는 제한하는 설정

   - “분, 시, 일, 월, 요일, 실행명령”순으로 cron설정하는 방법

   - crontab으로 설정한 개별사용자의 cron설정,  파일로 확인하기

   - root권한으로 root의 cron설정하는 방법

   - root권한으로 일반 사용자의 cron설정하는 방법

   - root권한으로 root의 cron설정내용 확인하는 방법

   - root권한으로 일반 사용자의 cron설정내용 확인하는 방법

   - 일반사용자의 자기자신의 cron설정하는 방법

   - 일반사용자의 cron설정 확인하는 방법

   - root권한으로 root의 cron설정 삭제하기

   - 일반계정사용자의 자기 자신의 cron설정 삭제하기

   - root권한으로 일반계정사용자의 cron설정 삭제하기

6부: 리눅스 로그시스템의 이해와 활용  [본:10장]

ㅇ리눅스서버의 로그시스템의 전반적인 이해

ㅇ기본로그파일의 종류와 이해

ㅇ로그구성 및 로그모니터링법

ㅇ마지막 로그인(접속)정보 확인법

ㅇ로그파일 실무가이드

ㅇ로그파일 관리(logrotate)

7부: 원격로그 서버구축/운영로그기록을 원격서버에 실시간 저장하기 [ 본:10장.8절]
ㅇ로그서버구성도 및 로그서버구현 개론

ㅇ대상서버들 내부 작업내용

  - 설정예 1. 대상로그들 개별 설정

  - 설정예2. 대상로그파일들을 한곳에

  - 설정예 3. 모든 로그를 원격지의 로그서버로 남기기

ㅇ로그서버내부의 작업내용

ㅇ로그 원격 실시간 저장 확인

8부: 리눅스 일반사용자 생성/삭제/변경

ㅇ리눅스 계정사용자 생성(useradd) [부:337장]
  - 새로운 사용자를 생성하는 useradd 개론

  - useradd로 새로운 계정을 생성하는 실무적인 메커니즘의 이해
      ( /etc/login.defs, /etc/default/useradd, /etc/skel )

  - useradd로 새로운 계정을 생성하는 다양한 방법들

ㅇ계정사용자 생성환경설정(useradd –D) [부:338장]
   - useradd의 환경을 설정하는 “useradd -D”개론

   - useradd의 실행환경 확인하기

   - “useradd -D”는 /etc/default/useradd파일의 값을 변경한다. 
   - useradd로 새로생성되는 계정이 기본적으로 사용할 쉘 지정하기
   - useradd로 새로생성되는 계정이 기본적으로 사용할 그룹 지정하기

   - useradd로 새로 생성되는 사용자의 사용종료일 지정하기

   - “useradd -D”로 변경된 값이 실제로 적용되는 예보기

ㅇ계정사용자 패스워드설정(passwd) [부:227장]
   - 사용자 패스워드를 변경하는 passwd개론

   - 관리자에 의한 사용자생성 후 passwd명령어로 패스워드 설정하기

   - 일반사용자의 자기자신 패스워드 변경하기

   - passwd명령어로 패스워드설정시 MD5로 암호화하기

   - passwd명령어로 일반계정사용자의 패스워드 락(lock)걸기

   - 패스워드 락(lock)걸린 사용자의 패스워드 락(lock) 해제하기

   - 계정사용자의 패스워드 삭제하기

ㅇ shadow패스워드 정책(pwconv, pwunconv)[본:9장.35절, 부: 239장, 부:241장]
   - 리눅스시스템의 shadow패스워드정책으로 변경하는 pwconv 사용법
   - 리눅스 패스워드정책을 일반 패스워드정책으로 되돌리는 pwunconv
ㅇ계정사용자 삭제하기(userdel ) [부:339장]
   - 시스템사용자를 삭제하는 userdel 개론과 사용법

   - userdel로 특정 사용자 삭제하기
   - userdel로 특정 계정의 모든 시스템정보 삭제하기

ㅇ계정사용자 정보 변경하기(usermod) [부:340장]
   - 사용자 계정정보를 수정하는 usermod에 대하여

   - 특정 계정사용자의 계정정보 수정하기

   - 특정 계정사용자의 홈디렉토리 위치 변경하기

   - 특정 계정사용자의 계정사용종료일 설정하기

   - 특정 계정사용자의 기본사용쉘(로그인쉘) 변경하기

   - 특정 계정사용자의 UID값 변경하기
   - 특정 계정사용자의 ID와 패스워드 변경하기

ㅇ새로운 그룹생성하기(groupadd) [부:102장]
   - 새로운 그룹을 생성하는 groupadd 명령어 개론

   - 특정이름의 새로운 그룹생성하기

   - 그룹의 GID번호를 지정하여 새그룹 생성하기

   - 새로생성되는 그룹에 시스템에서 사용하는 GID번호 할당하기시스템관리용 그룹생성하기

ㅇ기존 그룹 삭제하기(groupdel) [부:103장]
   - 불필요해진 그룹 삭제하는 groupdel의 개론과 활용

ㅇ계정사용자 소속그룹정보 확인(groups) [부:104장]
   - 현재 계정사용자가 소속되어 있는 모든 그룹들 확인하는 groups 개론

   - 한개의 그룹에 소속된 사용자의 그룹정보확인
   - 여러개의 그룹에 소속된 사용자의 그룹정보 확인
9부: 리눅스서버 관리기법들
ㅇ init 프로세스와 시스템 부팅레벨(runlevel) [부:125장] 
   - init프로세스의 의미와 부팅과정에서의 init프로세스의 역할

   - 부팅 후의 init프로세스의 점검하기

   - init명령어와 시스템 실행레벨

   - init명령어로 실행레벨(runlevel) 0(시스템종료)으로 변경하기

   - init명령어로 실행레벨(runlevel) 1(싱글모드)로 변경하기

   - init명령어로 실행레벨(runlevel) 2로 변경하기

   - init명령어로 실행레벨(runlevel) 3로 변경하기

ㅇ 리눅스 시스템의 종료 및 재시작 (shutdown, reboot, halt, poweroff, init)

[부:279장, 부:251장, 부:109장, 부:232장, 부:125장]

   - 시스템 종료와 재부팅 명령어 shutdown 사용법

   - shutdown으로 시스템 즉시 종료하기

   - 지정된 메시지를 알리고 일정시간 후에 시스템 종료하기

   - shutdown명령어로 시스템 재부팅하기

   - 시스템 종료명령어 취소하기

   - 시스템종료없이 종료메시지만 알리기

   - 시스템 재부팅하는 reboot 사용법
   - 시스템을 종료하는 halt명령어 개론과 활용

   - halt명령어로 시스템 종료하기 
   - halt명령어로 wtmp에 기록만 남기고 종료하지 않기

   - halt명령어 사용시 wtmp파일에 기록남기지 않고 종료하기

   - 서버종료 명령어 poweroff 개론과 기본 사용법

   - sync작업을 하지않고 poweroff로 서버종료하기
   - wtmp파일에 기록하지 않고 poweroff로 서버 종료하기
ㅇ 리눅스 명령어 별칭만들기와 별칭해제하기(alias / unalias) [부:2장, 부:329장]
   - 리눅스 명령어 별칭만들어 간소화하는 alias 개론

   - 현재 설정되어 있는 alias들 확인하기

   - 현재위치에서 디렉토리정보만 확인하는 alias명령어 만들기

   - 숨긴파일과 디렉토리까지 모두 확인하는 alias만들기

   - 파일삭제시 확인과정없이 간편히 삭제하기

   - 자주사용하는 ssh명령어 alias 설정으로 간편하게 사용하기

   - 자주사용하는 서버의 ncftp명령어 alias 설정으로 간편하게 사용하기

   - 자주사용하는 telnet명령어 alias 설정으로 간편하게 사용하기

   - 아파치 (재)시작,종료명령어 alias 설정으로 간편하게 사용하기

   - 별칭(alias) 설정을 해제하는 unalias에 대하여

   - unalias로 특정 alias설정 해제하기

   - 현재 사용자의 모든 alias설정 해제하기

ㅇ 하드디스크 배드블럭 점검하기(badblocks) [부:17장]
   - 하드디스크의 물리적인 장애발생과 서버관리자의 책무

   - badblocks로 하드디스크에 배드블록의 존재유무 점검하는 방법

   - badblocks로 플로피디스크의 배드블록 존재유무 점검하기

ㅇ 파일 묶고 압축하는 tar유틸리티 [본:9장.42절,45절,  부:305장]
   - 여러 개의 파일을 하나로 묶고 압축할 수 있는 tar 실무개론

   - tar로 파일 묶는 가장 기본적인 사용법
   - tar로 묶여진 파일내의 파일리스트 확인하기

   - tar로 묶여진 파일 풀기

   - tar로 파일묶기와 압축하기를 동시에 하기
   - tar로 묶고압축된 파일 풀기
   - tar로 원본파일의 퍼미션을 그대로 유지한채로 묶고압축하기

   - tar로 원본파일 퍼미션을 유지한 채로 묶고압축한 파일 풀기

   - tar로 압축시에 용량단위로 나누어 압축하기 그리고 풀기

ㅇ리눅스 표준압축유틸리티 gzip/gunzip [본:9장.44절, 부:108장]
   - 리눅스 표준 압축명령어 gzip과 압축해제 명령어 gunzip 개론과 활용

   - gunzip으로 .gz 압축파일 해제하기

   - gzip으로 두개이상의 파일을 동시에 압축하기

   - 두개이상의 압축된 파일을 동시에 압축해제하기

   - gzip으로 현재 사용중인 파일까지도 강제압축하기

   - gzip으로 압축한 후에 압축된 파일의 압축효율 확인하기

   - gzip으로 압축된 파일의 확장자를 임의대로 붙이기

   - 특정 디렉토리내의 모든 파일을 gzip으로 압축하기

ㅇ전통 압축유틸리티 compress/uncompress [본:9장.43절, 부:49장, 부:331장]
   - 가장 오래되고 전통적인 압축유틸리티 compress 활용법

   - compress로 특정 파일 압축하기

   - 현재 디렉토리에 존재하는 모든 파일들을 compress로 압축하기

   - compress로 압축된 압축파일을 해제하는 uncompress

   - compress로 압축하고 uncompress로 압축풀기
   - uncompress로 동시에 여러개의 압축파일 해제하기

ㅇ가장높은 압축효율을 가진 bzip2/bunzip2 압축유틸리티 [부:28장]
   - 리눅스 압축유틸리티 bzip2, 압축해제 유틸리티 bunzip2

   - bzip2로 특정 파일압축하기와 bunzip2로 압축파일 풀기

   - bzip2와 bunzip2로 두개이상의 파일의 압축과 압축해제

   - bzip2로 압축된 파일을 bzip2로 해제하기

   - bzip2로 압축한 파일과 동일한 파일 존재하더라도 덮어쓰기

ㅇ파일/디렉토리 퍼미션 설정하기 (chmod) [부:37장]
   - 파일과 디렉토리의 퍼미션(permission) 정복하기

   - 8진수로 파일의 퍼미션 설정하기

   - 특정 문자로 퍼미션 설정하기

   - 여러개의 파일과 디렉토리의 퍼미션 동시에 설정하기

   - 모든파일과 디렉토리의 퍼미션 한번에 설정하기

   - 특정디렉토리내의 모든파일과 서브디렉토리퍼미션 한번에 설정하기

   - 특정파일에 SetUID Bit 설정하기

   - 특정 파일에 SetGID bit설정하기

   - 특정 디렉토리에 Sticky Bit설정하는 퍼미션 설정하기
ㅇ 파일/디렉토리의 소유그룹설정하기(chown) [부:38장]
   - 파일과 디렉토리의 소유자 및 소유그룹 변경하는 chown명령어 개론

   - 특정파일의 소유자 변경하기
   - 특정파일의 소유자와 소유그룹을 동시에 변경하기

   - 특정 디렉토리의 소유자와 소유그룹 동시에 변경하기

   - 특정 디렉토리내의 모든 파일과 디렉토리의 소유자와 소유그룹을 모두 한꺼번에 변경하기

   - 파일과 디렉토리의 소유자 또는 소유그룹변경시에 변경되는 내용에 대한 메시지 확인하기

   - 파일의 소유자와 소유그룹변경시에 UID와 GID로 지정하여 변경하기
   - 특정 디렉토리내의 모든 파일과 디렉토리의 소유자와 소유그룹을 모두 한꺼번에 변경할 때에 UID와 GID를 지정하여 변경하기
ㅇ 파일/디렉토리 복사하기(cp) [부:51장]
   - 파일 및 디렉토리 복사명령어 cp의 기본 사용법
   - cp명령어로 디렉토리전체를 복사하는 방법

   - cp로 파일복사시에 원본파일의 소유자, 그룹소유자, 권한, 시간정보등을 그대로 보존하면서 복사하기

   - 복사 명령어 cp의 다양한 복사방법들

ㅇ 관리자 전용 파일복사 유틸리티 install [부:106장]
   - 특정 파일의 권한, 속성, 소유자, 그룹명등의 속성으로 지정한 위치에 복사하는 install명령어 개론과 실무활용

ㅇ특정 파일/디렉토리 디스크사용량 점검하기 (du) [부:69장]
   - 특정 디렉토리의 용량을 확인하는 du명령어 개론
   - 특정 디렉토리의 전체 사용량 점검하기
   - 특정 디렉토리의 전체 사용량을 용량단위를 붙여서 점검하기
   - 일반 계정사용자의 홈디렉토리 전체 디스크 사용량 점검하기

ㅇ 디스크 파티션작업하기(fdisk) [부:87장]
   - 디스크파티션 설정, 관리를 위한 fdisk 개론

   - 현재 모든 디스크의 파티션설정현황 파악하기

   - 특정 파티션을 대상으로한 fdisk 시작과 종료

   - 해당 디스크장치가 존재하지 않을 경우의 fdisk실행

   - fdisk모드에서 현재 설정된 디스크 파티션정보 확인하기

   - fdisk로 하드디스크 파티션 설정하기

   - 파티션 타입(types) 확인하기

   - 스왑영역으로 사용할 파티션 설정하기

   - 리눅스 부팅파티션 설정하기

   - 특정 파티션 삭제하기

ㅇ리눅스 검색유틸리티 find 실무활용 [부:90장]
   - 리눅스의 파일검색 유틸리티 find 실무 개론

   - 특정 UID 소유의 모든 파일찾기

   - 특정 사용자의 ID 소유로된 모든 파일 찾기

   - 특정 사용자의 홈디렉토리 내에서 특정 파일 찾기

   - 시스템내의  특정파일들을 검색하여 자동삭제하는 방법

   - 지정한 소유자의 모든 파일을 찾아서 확인하기

   - 서버내부의 불필요한 파일들 모두 정리(삭제)하기

   - 특정용량 이상되는 파일들 모두 찾기(용량단위로 파일검색)

   - 특정 퍼미션을 가지고 있는 파일들 모두 찾기

   - 지정된 일자 이후에 변경된 모든 파일 찾기(서버 보안점검시 사용)

   - 지정된 파일보다 이후에 생성된 파일 찾기(서버 보안점검시 사용)

   - 특정디렉토리내에 존재하는 모든 디렉토리 목록만 확인하기

   - 서버내에 존재하는 모든 링크파일 검사하기(서버 보안점검시 사용)

   - root소유의 SetUID파일 찾기 (서버 보안점검시 사용)

   - 서버내의 백도어파일 찾기(서버 보안점검시 사용)

   - 서버내부의 .rhosts 파일 찾아서 확인하기(서버 보안점검시 사용)

   - 서버내부에서 .bash_history 파일을 모두 찾아서 확인하기(서버보안점검시 사용)

   - 소유자가 없는 파일 또는 소유그룹이 없는 무적파일 찾기(서버 보안점검시 사용)

   - 쓰기 권한이 있는 파일 및 디렉토리 찾기(서버 보안점검시 사용)

   - 특정문자를 포함하는 파일찾기와 그 문자가 속한 행 찾기

ㅇ로컬/원격서버의 사용자정보 확인하는 finger 사용법과 보안 [부:91장]
   - 로컬 또는 원격시스템의 사용자 계정정보 확인하는 finger 개론과 실무사용

   - finger명령어로 원격서버의 사용자 계정정보 확인하기

   - finger명령어로 원격서버의 특정 사용자 계정정보 확인하기

   - finger로 계정정보 확인이 가능하도록 설정하는 방법 그리고 보안

ㅇ 리눅스 파일시스템 마운트정보파일 /etc/fstab [부:96장]
   - 리눅스 파일시스템 마운트 설정정보파일 /etc/fstab의 파워활용

ㅇ 문자열검색 및 편집을 위한 grep 파워활용 [부:101장]
   - 지정한 파일내에서 특정문자열에 해당하는 문자열 검색하기

   - 지정된 파일내에서 특정문자 찾기

   - 지정된 파일내에서 특정문자를 포함한 행의 개수 출력하기

   - 지정된 파일내에서 특정문자가 존재하지 않는 행만 검색하기

   - 지정된 파일 내에서 대소문자 구분없이 특정문자 검색하기

   - 특정 디렉토리내에서 디렉토리리스트만 확인하기

   - 특정 디렉토리내에서 파일리스트만 보기

   - 특정디렉토리 내에 존재하는 파일들 한번에 편집하는 명령어만들기

ㅇ하드디스크 데이터 액세스/전송 속도점검하기 hdparm [부:111장]
   - hdparm명령어로 하드디스크의 속도와 성능을 테스트하기 

   - hdparm명령어로 버퍼링되어 있지않은 데이터의 디스크 ACCESS 속도 체크하기 

   - hdparm명령어로 버퍼링되어 있는 데이터와 되어있지않는 데이터의 ACCESS 속도 비교하기

   - hdparm명령어로 CD-ROM드라이브의 읽는속도 테스트하기

ㅇ ls명령어 활용실무 [부:157장] [본:6장.39절]
   - 디렉토리의 파일리스트를 확인하는 ls명령어 개론

   - ls로 특정 디렉토리의 파일리스트 확인하기

   - ls로 파일리스트를 표시할 때 파일정보 자세히 표시하기

   - ls로 파일리스트를 표시할 때 파일명을 기준으로 내림차순 정렬하기

   - ls로 파일리스트를 표시할 때 특정 디렉토리의 모든 파일 확인하기 

   - ls로 파일리스트를 표시할 때 콤마(,)로 파일들을 구분하기

   - ls결과에서 파일의 끝부분에 파일형태를 표시하는 특수문자 표시하기

   - ls로 파일리스트를 표시할 때 .(현재디렉토리)와 ..(상위디렉토리)를 제외하고 표시하기 

   - ls로 파일리스트를 표시할 때 파일의 UID와 GID를 표시하기 

   - ls로 파일리스트 출력시에 소유그룹정보 제외하기

   - ls로 파일리스트를 표시할 때 한 줄에 한 파일씩만 나열하기

   - ls출력결과에서 파일의 끝에 ‘~’가 붙은 파일(백업파일)은 출력제외하기 

   - ls로 파일리스트를 표시할 때 가로길이를 지정하여 표시하기

   - ls로 파일리스트를 표시할 때 특정패턴의 파일은 나열에서 제외하기

   - ls로 파일리스트를 표시할 때 서브디렉토리내의 모든 파일들도 함께 표시하기

   - ls로 파일리스트를 표시할 때 파일의 용량별로 내림차순 정렬하여 보여주기

   - ls로 파일리스트를 표시할 때 파일의 용량별로 오름차순 정렬하여 보여주기

   - ls로 파일리스트를 표시할 때 파일 확장자순으로 정렬하여 표시하기

   - ls로 파일리스트를 출력할 때 디스크저장 순서대로 출력하기

   - ls로 파일리스트를 출력할 때 심블릭 링크파일을 일반 파일형태로 출력하기

   - ls로 파일리스트를 표시할 때 파일의 최근 변경시간을 기준으로 정렬하여 보여주기

   - ls로 파일리스트를 표시할 때 파일의 시간순서대로 표시하기

   - ls로 파일리스트를 표시할 때 파일의 사용시간 순서대로 표시하기

   - ls로 파일리스트를 표시할 때 시간표시를 자세히 보여주기

   - ls로 파일리스트를 표시할 때 파일리스트 맨 앞에 파일 색인번호를 표시하기

   - ls로 파일리스트를 표시할 때 가로로 나열하기 

   - ls로 파일리스트를 표시할 때 세로로 나열하기

   - ls로 파일리스트를 표시할 때 파일의 크기를 KB단위로 표시하기

   - 특정디렉토리 이하의 모든 파일을 대상으로 용량별로 정렬하기

   - 특정디렉토리이하를 용량별로 정렬리스트하여 지정한 파일에 저장하기
   - 파일과 디렉토리의 크기순서대로 확인하는 방법(ls 파워활용) [본:6장.39절]
ㅇ리눅스파일시스템 생성(포맷) 하기mkfs / mke2fs [부:184장, 183장]
   - 리눅스 파일시스템 포맷하는 mkfs 개론과 실무활용

   - mkfs를 이용하여 ext3타입의 파일시스템 생성하기

   - mkfs를 이용하여 ext2타입의 파일시스템 생성하기

   - mkfs로 생성된 파일시스템 마운트하여 파일저장하기

   - 리눅스 파일시스템을 생성하는 mke2fs 개론

   - mke2fs로 ext2 파일시스템 생성하기

   - mke2fs로 ext3타입의 파일시스템 생성하기

   - 블록크기를 지정하여 새로운 파일시스템생성하기

   - mke2fs로 파일시스템생성하기 전에 배드블록(bad block) 검사하기

   - mke2fs로 파일시스템 생성시 프레그먼트(Fragment)크기를 지정하기

   - mke2fs로 파일시스템 생성시 아이노드 당 바이트수를 지정하기

   - 수퍼유저용으로 예약해둘 블록의 퍼센트를 지정하여 파일시스템 생성하기

ㅇ리눅스 파일시스템 마운트와 마운트해제(mount / umount) [부:193장, 328장]
   - 마운트(mount)란 무엇을 의미하며 왜 사용하는가?  그, 실질적인 의미
   - 리눅스에 장착된 CD-ROM데이터 사용하기 실무
   - 실제로 마운트하지 않고 마운트 가능여부만을 확인하기
   - 특정 파일시스템을 읽기만 가능하도록 마운트하기(쓰기금지 마운트)
   - 읽기,쓰기 가능하도록 마운트하기
   - 현재 마운트된 정보 자세히 살펴보기
   - 다양한 파일시스템 유형에 맞는 여러가지 마운트 방법
   - ext3 타입의 파일시스템 마운트하기
   - ext2 타입의 파일시스템 마운트하기
   - iso9660파일시스템 타입으로 마운트하기
   - vfat 윈도우파일시스템 마운트하여 윈도우디스크 사용하기
   - MSDOS 파일시스템으로 포맷된 디스켓을 마운트하여 사용하는 방법
   - 원격서버의 파일시스템 마운트하여 사용하기(NFS 마운트하는 방법)

   - 마운트한 장치 해제하는 umount에 대하여

   - CD-ROM마운트 해제하기

   - 플로피디스크 마운트 해제하기

   - 하드디스크 마운트 해제하기

   - /etc/mtab파일에 저장된 모든 파일시스템 언마운트하기

ㅇ리눅스 파워스캔툴 nmap 실무활용 [부:221장]
   - 사용포트 및 서버정보 스캔하는 nmap 개론

   - nmap을 이용한 자체서버(로컬서버) 스캔하기

   - nmap을 이용한 특정 사이트를 도메인명으로 스캔하기

   - nmap을 이용한 특정 서버를 IP주소로 스캔하기

   - nmap을 이용한 UDP 사용포트 스캔하기

   - nmap을 이용한 원격지 서버의 IP Protocol 스캔하기

   - nmap을 이용한 원격지의 윈도우2000서버를 스캔하기

ㅇ리눅스 시간설정 (date, rdate, clock) [부:42장, 부:56장, 247장]
   - 시스템 날짜, 시간을 확인하고 설정하는 date명령어의 실무활용
   - 원격타임서버로부터 날짜시간정보 가져오는 rdate 개론과 사용법
   - 재부팅시 자동 날짜시간정보 적용하기
   - 주기적으로 cron에 의한 날짜시간정보 적용
   - CMOS의 시간을 설정하는 clock 개론

   - CMOS의 시각과 시스템시각을 각각 확인하기

   - 리눅스시스템시각으로 CMOS시각 설정하기

   - CMOS의 시각으로 리눅스시스템 시각을 설정한다.

   - CMOS로 시스템시각설정 후 다시 CMOS의 시각을 설정하기

ㅇ프로세스 실행우선순위 설정/조절하기(nice, renice) [부:219장, 부:253장]
   - 프로세스 실행우선순위 설정을 위한 nice

   - nice명령어로 NICE값을 설정하는 여러가지 방법들
   - NICE값의 변경으로 프로세스의 실행우선순위 변경할 수 있는 renice 활용법

ㅇ보안쉘(Secure Shell)을 이용한 안전한 서버접속 ssh [부:292장]
   - 원격로그인을 할 수 있는 보안쉘 ssh에 대한 개론

   - ssh를 이용한 원격서버로의 안전한 접속접속계정 미지정
   - ssh를 이용한 원격서버로의 안전한 접속접속계정 지정

ㅇ원격서버접속을 위한 telnet 사용법 [부:308장]
   - 원격서버 로그인하는 대표적인 도구 telnet 개론

   - 텔넷모드에서 특정 사이트로의 원격접속하기

   - 쉘프롬프트에서 특정 사이트로의 telnet 원격접속하기

   - telnet으로 원격로그인시에 사용자이름 지정하여 원격 접속하기

   - 원격로그인시에 현재 사용자와 동일한 계정으로 telnet 원격 접속하기

ㅇ파일/디렉토리의 날짜를 설정하는 touch [부:316장]
   - 파일의 날짜시간정보를 변경하는 touch 개론과 실사용법

   - 시스템의 현재 시간으로 특정 파일의 시간정보 수정하기
   - 특정 파일의 날짜시간정보 변경하기

   - 특정파일의 날짜시간과 동일한 날짜시간을 다른 파일에 적용하기

ㅇ시스템 평균부하율점검을 위한 uptime
   - 시스템 부하율을 점검하는 uptime 사용법

ㅇ리눅스 시스템의 운용상태파악 및 프로세스관리를 위한 top [부:315장]
   - 리눅스시스템의 전체적인 운용상태 실시간 모니터링 top 개론

   - 시스템 관리 top 유틸리티의 실행과 제공정보 분석 및 활용방법

   - top으로 확인되는 시스템 운영상황의 refresh시간을 조정하여 모니터링하기

   - top으로 확인되는 시스템운영상황을 지연시간없이 실시간으로 계속 refresh하여 모니터링하기

   - top의 결과에서 실행중인 프로세스들의 전체명령행으로 확인하기

   - top으로 실행된 화면에서 사용할 수 있는 유용한 top명령어들 

   - top의 결과를 CPU사용율이 많은 프로세스 순서대로 정렬하여 보기

   - top의 결과를 메모리 사용율이 높은 프로세스 순서대로 정렬하여 보기

   - top의 결과를 실행시간이 오래된 프로세스 순서대로 정렬하기

   - top의 결과를 idle프로세스들을 모두 감추고 간단히 확인하는 방법

   - top실행상태에서 특정 프로세스 죽이기

   - 시스템 모니터링 유틸리티top의 도움말 확인하기

   - top실행결과화면에 프로세스들의 우선순위 조정하기

   - top실행결과의 프로세스들 중 특정 사용자가 실행한 프로세스만 확인하기

   - top의 결과로 출력되는 필드(Field)순서를 지정하기

   - top의 결과로 출력되는 필드(Field)를 추가 또는 제거하기

ㅇ 리눅스에서 CD-ROM사용을 마음대로[본:6장.3절]
ㅇ 리눅스CD-ROM내의 RPM파일 설치하기[본:6장.8절]
ㅇ 리눅스 설치디스켓 만들기 (PC에서) [본:6장.4절]
ㅇ 리눅스 설치디스켓만들기 (리눅스에서) [본:6장.5절]
ㅇ 리눅스 설치디스켓만들기 (네트웍설치용) [본:6장.6절]
ㅇ 리눅스 부팅디스켓 제작하기 [본:6장.12절]
ㅇ 사용자 접속제한하기(계정사용자의 경우) [본:6장.9절]
ㅇ 모든사용자에 대한 일시 접속금지하는 법 [본:6장.10절]
ㅇ 특정사용자의 일시적인 접속제한(리눅스 사용자일 경우) [본:6장.11절]
ㅇ 로그인시 공지사항 메시지관리하기[본:6장.13절]
ㅇ 리눅스서버관리와 vi 에디터 [본:6장.14절, 부:342장]
   - “서버관리자의 vi 필수론”을 강조하는 필자의 vi예찬론

   - vi편집기의 3가지 사용모드와 모드전환방법

   - 아무런 인자없이 vi실행하기

   - 편집할 대상파일명을 지정하여 vi 실행하기(새로운 파일)

   - 편집할 대상파일명을 지정하여 vi 실행하기(내용이 있는 기존파일)

   - 편집할 대상파일의 지정한 행번호부터 파일 vi열기

   - 편집할 대상파일의 지정한 단어가 처음 나오는 행부터 vi열기

   - 편집할 대상파일이 손상되었을 경우 복구하면서 vi열기

   - 편집대상파일을 수정(편집)할 수 없는 읽기전용으로 vi열기
   - vi 편집모드에서 왼쪽/오른쪽/위쪽/아래쪽으로 커서 이동하기
   - vi편집모드에서 한단어 오른쪽으로 이동하기(w)
   - vi편집모드에서 한단어 왼쪽으로 이동하기(b)
   - vi편집모드에서 현재 화면의 맨위로 이동하기(H)
   - vi편집모드에서 현재화면의 가운데행으로 이동하기(M)
   - vi편집모드에서 화면의 맨 아래로 이동하기(L)
   - vi편집모드에서 다음화면으로 이동하기(^F)
   - vi편집모드에서 반화면 다음으로 이동하기(^D)
   - vi편집모드에서 이전화면으로 이동하기(^B)
   - vi편집모드에서 이전 반화면으로 이동하기(^U)
   - vi편집모드에서 커서 왼쪽에 문자 삽입하기(i)
   - vi편집모드에서 커서 왼쪽, 행의 처음에 문자 삽입하기(I)
   - vi편집모드에서 커서 오른쪽에 문자 삽입하기(a)
   - vi편집모드에서 커서 오른쪽, 행의 끝에 문자 삽입하기(A)
   - vi편집모드에서 커서 아래에 새로운 행 삽입하기(o)
   - vi편집모드에서 커서 위에 새로운 행 삽입하기(O)
   - vi편집모드에서 커서가 위치한 단어 교체하기(cw)
   - vi편집모드에서 커서가 위치한 행 교체하기(cc)
   - vi편집모드에서 커서가 위치한 행의 오른쪽 교체하기(C)
   - vi편집모드에서 커서가 위치한 한문자 삭제후 글 입력하기(s)
   - vi편집모드에서 커서가 위치한 문자를 다른문자로 대체하기(r)
   - vi편집모드에서 커서위치의 행 분리하기(r-RETURN)
   - vi편집모드에서 커서위치의 현재행과 아래행 합치기(J)
   - vi편집모드에서 커서위치의 문자와 오른쪽 문자 교환하기(xp)
   - vi편집모드에서 커서위치의 문자형(대,소문자) 변경하기(~)
   - vi편집모드에서 이전 명령 취소하기(u)
   - vi편집모드에서 행의 변경사항 취소하기(U)
   - vi편집모드에서 이전의 최종작업 취소하기(:u)
   - vi편집모드에서 커서위치의 한문자 삭제하기(x)
   - vi편집모드에서 커서위치의 한단어 삭제하기(dw)
   - vi편집모드에서 커서위치의 행 삭제하기(dd)
   - vi편집모드에서 커서위치의 여러행 동시 삭제하기(Ndd)
   - vi편집모드에서 커서위치의 오른쪽 행 삭제하기(D)
   - vi편집모드에서 행번호 표시하기(:set nu)
   - vi편집모드에서 행번호 숨기기(:set nonu)
   - vi편집모드에서 지정한 행 범위의 모든 행 삭제하기(:5,10 d)
   - vi편집기에서 파일의 맨마지막 행으로 이동하기(G)
   - vi편집기에서 지정한 행번호로 이동하기(20G)
   - vi편집기에서 한 행 복사(yy)
   - vi편집기에서 여러행 복사(Nyy)
   - vi편집기에서 복사되었거나 삭제된 행을 현재 행 아래에 삽입하기(p)
   - vi편집기에서 복사되었거나 삭제된 행을 현재 행 위에 삽입하기(P)
   - vi편집기에서 선택된 행을 지정된 행 다음으로 복사하기(:1,2 co 3)
   - vi편집기에서 선택된 행을 지정된 행 다음으로 이동하기(:4,6 m 8)
   - vi편집기에서 지정한 문자열 검색하기(/string)
   - vi편집기에서 지정한 문자 역방향 검색하기(?string)
   - vi편집기에서 문자열 검색시 검색방향 바꾸기 (N)
   - vi편집기에서 커서가 위치한 행에서 문자열 교체하기(:s/str/rep)
   - vi편집기에서 파일전체를 대상으로 문자열 교체하기(:%s/str/rep)
   - HTML파일에서 각 행의 끝부분에“^M”문자 모두 제거하기(%s/^M//g)
   - vi편집기에서 파일의 처음부터 현재행까지 문자열 교체하기 (:1,.s/str/rep)
   - vi편집기에서 N행과 M행 사이의 문자열 교체하기(:N,Ms/str/rep)
   - vi를 사용하면서 지저분한 화면 깨끗하게 정리하기, 즉 화면다시표시하기(^L)
   - vi편집기에서 현재 커서위치 다음에 지정한 파일내용 삽입하기(:r 파일명)
   - vi편집기에서 특정행 다음에 지정한 파일내용 삽입하기(:20 r 파일명)
   - vi편집기에서 변경사항 저장하기(:w)
   - vi편집기에서 현재 편집중인 파일을 지정한 파일로 저장하기(:w 파일명)
   - vi편집기에서 현재 편집중인 파일을 저장하고 vi 빠져나오기(:wq)
   - vi편집기에서 현재 편집중인 파일을 저장하지 않고 vi 빠져나오기(q!)
   - vi편집기의  비주얼블럭 사용하기
   - vi비주얼블록의 “CTRL+V”로 블록단위 설정작업하기
   - vi비주얼블록의 “ALT+V”로 라인(행)단위 설정작업하기
ㅇ 하드디스크 추가장착하기 [본:6장.15절]
단계1. 현재 사용중인 하드디스크 확인(추가전)
단계2. 추가할 HDD를 HDD확장슬랏에 장착합니다. 
단계3. 새로운 HDD를 장착한 후에 서버를 재부팅합니다.
단계4. 재부팅이 끝나고 나면 dmesg란 명령어를 사용하여 장착된 SCSI HDD의 정보를 확인합니다.
단계5. SCSI ID를 확인했다면 이제 fdisk를 실행시켜 파티션을 설정해 주어야합니다. 
단계6. 작성된 파티션을 사용키 위해 파일시스템을 생성합니다. 
단계7. 준비된 파티션을 마운트를 시키기 위해 디렉토리를 작성하고 마운트를 시킵니다. 
단계8. 부팅시 자동마운트 되게 하기위한 파일시스템테이블 수정
단계9. 파일시스템 생성 최종확인
ㅇ PROC파일시스템 활용(리눅스 커널파라미터(옵션)값 설정하기) 

   [본:6장.20절, 본:27장 전부, 본:27장.7절, 부:301장]
   - ping에 응답하지 않도록 설정하기

   - 커널 파라이터값을 확인, 설정하는 sysctl 사용법

   - 현재 커널의 모든 파라미터값을 확인하기

   - 커널의 특정 파라미터값 확인하기
   - 커널의 특정 파라미터값 변경하기
   - 서버보안을 위해 필자가 추천하는 커널파라미터 값
   - sysctl 이란?

   - 커널옵션값 전체 확인하기 (sysctl –a )
   - 특정 커널옵션값 확인하는 방법 (sysctl –a | grep 옵션)
   - 특정 커널옵션값의 설정(sysctl –w)
ㅇ 메모리상태 체크하는법 (free) [부:94장]
   - 시스템 메모리 현황을 확인하는 free

   - free명령어로 시스템 메모리 사용현황 확인하기

   - free명령어로 메모리사용현황을 byte단위로 확인하기

   - free명령어로 메모리사용현황을 kilo byte단위로 확인하기

   - free명령어로 메모리사용현황을 mega byte단위로 확인하기

   - free명령어로 메모리사용현황 확인시 total용량 보여주기

   - free명령어로 메모리사용현황 확인시 버퍼라인 생략하기

   - free명령어로 메모리사용현황정보를 초단위 갱신하여 확인하기

ㅇ 현재 접속한 사용자 실시간 감시법(whowatch) [본:6장.28절]
ㅇ 일정시간 미사용시 강제로그아웃시키기(idled) [본:6장.29절]
ㅇ 쉘프롬프트의 표시를 마음대로 바꿔보자 [본:6장.34절]
ㅇ 가상호스트로 셋팅된 도메인만 확인하기[본:6장.35장]
ㅇ 패스워드 파일에서 ID만을 파일로 저장하기[본:6장.36절]
ㅇ 여러 개의 프로세스를 한꺼번에 죽이기 (killall, prokill) 
[본:6장.37절, 부:134장, 부:235장]
   - kill로 죽이기 힘든 특정 프로세스 죽이기

   - 특정 프로세스를 모두 종료시키는 killall 개론

   - 아파치프로세스(httpd) 모두 종료하기

   - killall 실행으로 프로세스종료시 종료여부 확인하기

   - killall실행에서 가능한 시그널목록을 확인하기

   - killall 실행으로 프로세스 종료시 세부정보 보여주기

   - killall명령어의 실행으로 지정한 프로세스 완전히 종료될 때까지 지속적인 종료시도하기

   - killall로 특정 프로세스를 재시작하는 시그널을 보내기

   - killall로 특정 프로세스에게 종료시그널 번호(-9)를 보내기

   - 특정 프로세스 모두 한방에 죽이기제작명령어 prokill

   - 아파치프로세스(httpd) 한번에 모두 죽이기

   - 센드메일프로세스(sendmail) 한번에 모두 죽이기

ㅇ su명령어 사용내역만을 확인하는 방법 [본:6장.38절]
ㅇ 동일유형의 여러파일확장자를 동시에 다른 유형으로 바꾸기 rename

  [본:6장.40절, 부:252장]

   - 파일의 확장자를 한꺼번에 바꾸기

   - 여러 개의 파일확장자를 동시에 변경할 수 있는 rename에 대하여

   - rename명령어로 파일명 변경하기 

   - 동일한 형식의 파일명으로 변경하기 #1

   - 동일한 형식의 파일명으로 변경하기 #2

   - 동일한 형식의 파일명으로 변경하기 #3

   - *.htm파일확장자를 가진 모든 파일들을 *.html으로 일괄 수정하기

   - *.html파일확장자를 가진 모든 파일 *.htm으로 일괄 수정하기

ㅇ wc파워활용[본:6장.41절, 부:348장]

   - 특정디렉토리 및 특정디렉토리 이하에 존재하는 파일 개수 확인법

   - 특정 파일의 바이트수, 단어수, 행수를 카운트하는 wc 기본사용법

   - wc로 특정 파일의 바이트수만 카운트하기

   - wc로 특정 파일의 문자(character)만 카운트하기

   - wc로 특정 파일의 행(lines)만 카운트하기

   - wc로 특정 파일 내에서 가장 긴 문장의 문자의 수를 카운트하기

   - wc로 특정 파일의 단어(words)수만 카운트하기

   - 두개이상의 파일의 행수, 단어수, 바이트수를 각각 확인하고 합한 결과까지 확인하기

   - 특정디렉토리내에 존재하는 전체 파일개수 확인하는 간단한 방법

10부: 리눅스 Apache웹서버 [본:13장]

ㅇ한대의 서버에서 여러 개의 도메인 사용하려면 

ㅇ리눅스 서버 아파치(Apache) 설치하기(Source compile) 
ㅇ아파치 관리유틸리티 apachectl [부:3장]

   - 아파치웹서버 apachectl 유틸리티 활용개론

   - apachectl로 아파치 웹서버 실행하기

   - apachectl로 아파치 웹서버 종료하기

   - apachectl로 아파치 웹서버 재시작하기

   - apachectl로 아파치웹서버의 설정파일 httpd.conf 문법검사하기

   - 아파치 apachectl유틸리티의 간단한 도움말 확인하기


ㅇ리눅스 서버 SSI사용법과 환경변수사용법 [본:13장.15절] 

ㅇ리눅스 서버 아파치 설정파일httpd.conf  [본:13장.7절]
### Section 1: Global Environment
   - ServerType 지시자
   - ServerRoot 지시자
   - LockFile 지시자
   - PidFile 지시자
   - Timeout 지시자
   - KeepAlive 지시자
   - MaxKeepAliveRequests 지시자
   - KeepAliveTimeout 지시자
   - MinSpareServers 지시자
   - MaxSpareServers 지시자
   - StartServers 지시자
   - MaxClients 지시자
   - MaxRequestsPerChild 지시자
   - Listen 지시자
   - BindAddress 지시자
   - ExtendedStatus 지시자
### Section 2: 'Main' server configuration
   - Port 지시자
   - User 지시자
   - Group 지시자
   - ServerAdmin 지시자
   - ServerName 지시자
   - DocumentRoot 지시자
   - <Directory /> </Directory>  지시자
   - UserDir 지시자
   - DirectoryIndex 지시자
   - AccessFileName 지시자
   - <Files ~ "^\.ht"> </Files> 지시자
   - TypesConfig 지시자
   - DefaultType 지시자
   - HostnameLookups 지시자
   - ErrorLog 지시자
   - LogLevel 지시자
   - LogFormat 지시자
   - CustomLog 지시자
   - ServerSignature 지시자
   - Alias 지시자
   - ScriptAlias 지시자
   - IndexOptions 지시자
   - AddIconByEncoding 지시자
   - AddIconByType 지시자
   - AddIcon 지시자
   - DefaultIcon 지시자
   - AddDescription 지시자
   - ReadmeName 지시자
   - HeaderName 지시자
   - IndexIgnore 지시자
   - AddEncoding 지시자
   - AddLanguage 지시자
   - AddCharset 지시자
   - LanguagePriority 지시자
   - AddType 지시자
   - AddHandler 지시자
   - MetaDir 지시자
   - MetaSuffix 지시자
   - ErrorDocument 지시자
   - BrowserMatch 지시자
   - <Location /server-status> </Location> 지시자
   - <Location /server-info> </Location> 지시자
   - <Location /cgi-bin/phf*> </Location> 지시자
### Section 3: Virtual Hosts 
   - NameVirtualHost 지시자
   - <VirtualHost > </VirtualHost> 지시자

ㅇ리눅스서버 아파치웹서버 튜닝 #1아파치 성능향상을 위한 설정 [본:13장.16절]

ㅇ리눅스서버 아파치웹서버 응답속도 및 성능테스트(밴치마킹) [본:13장.16절, 부:1장]

   - 아파치 밴치마킹 툴 ab의 파워활용 개론

   - 아파치 밴치마킹툴 ab 버전 확인하기

   - 아파치 밴치마킹툴 ab 로 특정 웹사이트 응답속도 1회 측정하기
   - 아파치 밴치마킹툴 ab 로 특정 웹사이트 다중 세션으로 응답속도 측정하기
   - 아파치 밴치마킹툴 ab 로 특정 웹사이트의 응답속도를 KeepAlive속성 활성화하여 테스트하기
   - 아파치 밴치마킹툴 ab 로 특정 웹사이트의 응답속도를 테스트하기-t옵션사용
   - 아파치 밴치마킹툴 ab 로 특정 웹사이트의 응답속도 테스트결과에 헤드정보 포함하여 측정하기
   - 아파치 밴치마킹툴 ab 로 특정 웹사이트의 응답속도를 HTML포맷으로 출력하기 #1
   - 아파치 밴치마킹툴 ab 로 특정 웹사이트의 응답속도를 HTML포맷으로 출력하기 #2
   - 특정 웹사이트의 응답속도 측정하는 ab의 기타 옵션들


ㅇ리눅스서버 특정페이지 암호인증법 [본:13장.12절~13절,  부:118장]

   - 사용자인증이란?

   - 인증사용을 위한 설정사항들

   - httpd.conf파일내의 인증옵션설정

   - 인증하고자 하는 웹디렉토리에서 .htaccess파일 만들기

   - 인증사용자의 ID, 패스워드 생성하는 방법

   - 인증사용자 웹브라우즈로 확인하기

   - 보안에 유의할 사항

   - 웹페이지 디렉토리인증을 위한 htpasswd 개론과 사용방법

   - 웹페이지 인증에 사용되는 초기 패스워드파일과 로그인 ID, 패스워드 생성하기
   - htpasswd로 이미 존재하는 ID의 패스워드 변경하기
   - htpasswd로 ID, 패스워드 생성시에 MD5 암호화방식을 사용하여 암호생성하기

   - htpasswd로 ID, 패스워드 생성시에 일반 영문자(텍스트)로 패스워드 생성하기
   - htpasswd로 ID, 패스워드 생성시에 SHA 암호화방식으로 암호생성하기
   - htpasswd로 ID, 패스워드를 명령행에서 동시에 생성하기

   - htpasswd로 ID, 패스워드를 명령행에서 동시에 생성하는 몇가지 방법들


ㅇ리눅스서버 아파치 가상호스트 설정법 [본:13장.14절] 
   - 가상호스트(Virtual Host)란? 

   - 하나의 IP Address로 여러개의 가상호스트 설정하기 

   - 각각의 IP Address별로 가상호스트 설정하기 

   - Port별로 운용하는 가상호스트 설정하기 

   - Default 가상호스트 설정하기

11부: 여러개의 홈페이지별 멀티웹로그분석 처리 실무  [본:10장.6절]

ㅇ웹로그분석 프로그램 설치 
ㅇ웹로그분석을 위한 가상호스트 및 로그파일구성도 
ㅇ웹로그분석을 위한 환경구성 
ㅇ웹로그분석 실행설정파일 만들기 
ㅇ웹로그분석 실행파일 생성하기 
ㅇ웹로그분석 자동화하기 
ㅇ웹로그분석 실행과 결과확인 
ㅇ웹로그분석결과 페이지 확인하기 


12부: 리눅스 서버의 FTP서비스 처리실무  [본:8장]

ㅇ리눅스 서버에서의 FTP서비스 
ㅇ리눅스 FTP서비스 보안문제 
ㅇ리눅스 ProFTPd의 소스컴파일 설치방법 
ㅇ리눅스 ProFTPd 실행과 종료 그리고 재시작하는 방법 
ㅇ리눅스 ProFTPd의 xinetd 운영환경 설정하는 방법 
ㅇ리눅스 ProFTPd의 실행환경 설정파일 proftpd.conf 정복하기 
   - ServerName 지시자

   - ServerType 지시자

   - DefaultServer 지시자
   - Port 지시자

   - Umask 지시자

   - MaxInstances 지시자

   - User 지시자

   - Group 지시자

   - RootLogin 지시자

   - RateReadBPS 지시자

   - RateWriteBPS 지시자

   - DisplayLogin 지시자

   - DisplayFirstChdir 지시자

   - <Directory > ~ </Directory> 지시자

   - <Anonymous ~ftp> ~ </Anonymous> 지시자

   - <Limit> ~ </Limit> 지시자


ㅇ리눅스 FTP 명령어들 

ㅇ리눅스 FTP서버로의 접속 방법들 
ㅇncftp 파워활용 [부:210장]
   - 서버관리자에게 꼭 필요한 ncftp 개론
   - ncftp의 기능과 특징들 
   - ncftp 실행과 종료
   - ncftp를 이용한 원격서버로의 익명(anonymous) ftp 접속하기 
   - NCFTP 도움말 확인하기
   - ncftp로 원격서버의 계정사용자를 지정하여 접속하기
   - ncftp로 원격서버의 계정사용자 패스워드 지정하여 자동접속하기
   - ncftp를 이용하여 특정포트를 지정하여 원격서버 접속하기
   - ncftp를 이용하여 원격서버의 특정파일을 로컬서버로 가져오기 
   - ncftp를 이용하여 원격서버의 여러개의 파일을 한번에 로컬서버로 가져오기 
   - ncftp를 이용하여 원격서버의 특정 디렉토리내의 모든 파일을 한번에 로컬서버로 가져오기 
   - ncftp를 이용하여 원격서버의 특정 디렉토리내의 모든 파일과 서브디렉토리를 한번에 가져오기 
   - ncftp를 이용하여 원격서버의 현재 디렉토리내의 모든 파일과 서브디렉토리들을 한번에 가져오기
   - ncftp로 원격서버로 접속한 후에 원격서버내의 특정 파일 내용 확인하기

   - ncftp로 원격서버로 접속한 후에 원격서버내의 특정 파일 내용을 한 페이지씩  확인하기

   - ncftp로 원격서버로 접속한 후에 로컬서버내의 특정 파일 내용을 한 페이지씩  확인하기

   - ncftp의 설정내용 간략히 확인하기

   - ncftp로 원격서버로 접속한 후에 로컬서버의 현재 작업디렉토리 확인하기

   - ncftp로 원격서버로 접속한 후에 로컬서버의 현재 작업디렉토리 내에 파일리스트 확인하기

   - ncftp로 원격서버로 접속한 후에 로컬서버 내에 존재하는 특정파일명 변경하기 

   - ncftp로 원격서버로 접속한 후에 ncftp의 북마크 설정과 사용방법

   - ncftp로 원격서버로 접속한 후에 ncftp의 북마크 설정 관리하기

   - ncftp로 원격서버로 접속한 후에 사용중인 ncftp의 버전 확인하기

   - ncftp로 원격서버로 접속한 후에 원격서버내의 특정 파일 삭제하기

   - ncftp로 원격서버로 접속한 후에 로컬서버내의 특정 파일 삭제하기

   - ncftp로 원격서버로 접속한 후에 로컬서버내의 특정 파일 퍼미션 변경하기

   - ncftp로 접속한 후에 로컬서버내의 특정 디렉토리 삭제하기

   - ncftp로 원격서버로 접속한 후에 로컬서버내의 새로운 디렉토리 생성하기

   - ncftp로 접속한 후에 특정 도메인 및 호스트정보 확인하기

ㅇncftpget 파워활용 [부:212장]
   - 한번의 명령으로 원격서버의 파일들을 동시에 가져올 수 있는 ncftpget 

   - anonymous계정으로 원격서버에 접속하여 특정 파일을 가져오기(ncftpget)

   - anonymous계정으로 원격서버에 접속하여 지정한 두개이상의 파일을 한번에 가져오기(ncftpget)

   - anonymous계정으로 원격서버에 접속하여 지정한 모든 파일을 한번에 가져오기

   - anonymous계정으로 원격서버에 접속하여 특정 디렉토리의 내용을 통째로 가져오기(ncftpget)

   - 특정계정으로 원격서버에 접속하여 지정한 파일 가져오기(ncftpget)

   - 특정계정으로 원격서버에 접속하여 지정한 디렉토리의 모든 내용 통째로 가져오기(ncftpget)

   - 특정계정과 패스워드를 지정하여 원격서버에 접속하여 지정한 파일 가져오기(ncftpget)

   - 로그인정보파일을 이용하여 원격서버에 접속하여 지정한 파일 가져오기(ncftpget)

ㅇncftpput 파워활용 [부:213장]
   - 한번의 명령으로 원격서버에 동시에 파일을 업로드할 수 있는 ncftpput

   - anonymous계정으로 원격서버에 파일 업로드하기(ncftpput)
   - 특정계정명으로 원격서버에 파일 업로드하기(ncftpput)
   - 특정 계정명과 패스워드를 지정하여 원격서버에 파일 자동업로드하기(ncftpput)
   - 로그인정보파일을 사용하여 원격서버에 자동으로 파일업로드하기(ncftpput)
   - 로그인정보파일을 사용하여 지정한 디렉토리의 모든 파일을 통째로 원격서버에  자동으로 업로드하기(ncftpput)
ㅇFTP접속시 상위디렉토리 접근 제한하기 (Proftpd에서) [본:6장33절]


13부: 리눅스 메일서버 구축/관리Sendmail  [본:14장]

ㅇ리눅스 메일서비스의 이해 
ㅇ리눅스 메일서비스의 문제점 파악 
ㅇ리눅스 Sendmail 설치방법 
ㅇ리눅스 sendmail의 시작과 종료(/etc/rc.d/init.d/sendmail 스크립트) 
ㅇ리눅스 Sendmail의 메일 Relay 동작테스트 방법 
ㅇ리눅스 메일 최종수신지 도메인 설정 
ㅇ리눅스 메일 Relay도메인설정 
ㅇ리눅스 메일 Relay 제한 및 스팸메일방지 
ㅇ리눅스 가상메일 설정법 
ㅇ리눅스 메일 엘리어스 설정 
ㅇ리눅스 sendmail을 이용한 메일 메일링리스트 운용 
ㅇ리눅스 Sendmail 환경설정파일 
ㅇ리눅스 sendmail.cf 파일내의 설정명령어들은? 
ㅇ리눅스 메일 최종수신지 및 localhost설정 
ㅇ리눅스 가상메일 설정파일 
ㅇ리눅스 sendmail 접근제어 설정 
ㅇ리눅스 메일 Relay를 허용할 도메인 설정 
ㅇ리눅스 메일장애시 보내는 사람이름설정 
ㅇ리눅스 Sendmail 버전 
ㅇ리눅스 메일별칭 사용 
ㅇ리눅스 메일메시지 최대크기제한설정 
ㅇ리눅스 sendmail을 백그라운드로 실행 
ㅇ리눅스 메일 최대 Hop수 제한설정 
ㅇ리눅스 메일 .forward 파일설정 
ㅇ리눅스 메일 로그기록레벨 설정 
ㅇ리눅스 메일 큐 디렉토리 설정 
ㅇ리눅스 sendmail Timeout 값 설정 
ㅇ리눅스 sendmail 상태파일 지정 
ㅇ리눅스 메일 Mailer의 UID와 GID 설정 
ㅇ리눅스 메일 큐보관 최소시간 설정 
ㅇ리눅스 sendmail 환영메시지 설정 
ㅇ리눅스 메일 Relay 허용설정 
14부: 리눅스 메일서버 구축/관리POP3 [본:15장]
ㅇpop서버의 이해

ㅇpop3(qpopper)와 imap의 차이점

ㅇxinetd 모드에서의 qpopper 설치 및 사용법

ㅇPOP3 동작점검하기

ㅇqpopper 업그레이드 하기

15부: 리눅스 서버의 Mysql 처리실무 
 
ㅇ MYSQL 클라이언트 mysql 실무 [부:203장]
   - MYSQL 클라이언트명령어 mysql 사용법

   - MYSQL 데이터베이스의 실행(기동)과 실행확인

   - MYSQL root로 데이터베이스로 접속하기

   - MYSQL 일반사용자로 데이터베이스 접속하기

   - MYSQL 접속시 MYSQL계정과 계정패스워드 지정하여 자동접속하기

   - MYSQL 소켓파일 위치 지정하여 접속하기

   - MYSQL서버시 접속포트 지정하여 접속하기

   - 원격서버의 MYSQL로 접속하기

   - 리눅스 쉘상태에서 특정파일에 저장된 SQL문 실행하기데이터베이스생성 (mysql 응용편 #1)

   - 리눅스 쉘상태에서 특정파일에 저장된 SQL문 실행하기호스팅사용자를 위한 DB,사용자등 생성하기 (mysql 응용편 #2)

   - 리눅스 쉘상태에서 특정파일에 저장된 SQL문 실행하기테이블생성 (mysql 응용편 #3)

   - MYSQL 일반사용자를 위한 명령어 PATH설정하기 

ㅇ MYSQL 관리자 유틸리티 mysqladmin 실무 [부:204장]

   - MYSQL 관리유틸리티 mysqladmin에 대하여…
   - 리눅스 쉘에서 mysqladmin으로 새로운 데이터베이스 생성하기

   - 리눅스 쉘에서 mysqladmin으로 특정 데이터베이스 삭제하기

   - 리눅스 쉘에서 mysqladmin으로 MYSQL의 root사용자와 일반사용자의 패스워드 재설정하기

   - 리눅스 쉘에서 mysqladmin으로 MYSQL의 데이터 동기화하기

   - 리눅스 쉘에서 mysqladmin으로 MYSQL 서버 종료하기

   - 리눅스 쉘에서 mysqladmin으로 MYSQL에 접속한 클라이언트 리스트 확인하기
   - mysqladmin으로 현재 접속되어 있는 MYSQL사용자(threads)의 접속 끊기

   - mysqladmin으로 MYSQL의 간단한 실행정보 확인하기

   - 리눅스 쉘에서 mysqladmin으로 MYSQL의 현재 상황 자세히 살펴보기

   - 리눅스 쉘에서 mysqladmin으로 MYSQL의 환경변수를 확인하기

   - mysqladmin으로 현재 MYSQL의 정확한 버전과 여러가지 실행 정보확인하기

   - mysqladmin으로 MYSQL이 죽었는지 살았는지 확인하기


ㅇ MYSQL 실행 mysqld_safe 실무 [부:205장]

   - MYSQL 데이터베이스를 실행하는 mysqld_safe에 대하여

   - mysqld_safe으로 MYSQL 실행하기

   - MYSQL 시작시 포트번호 지정하여 시작하기

   - MYSQL 시작시 grant table권한없이 실행하기

   - MYSQL의 root패스워드를 잊어버렸을 때 복구하기
   - 여러가지 옵션들 지정하여 MYSQL 실행하기
   - “too many connections” 에러발생시 mysqld_safe의 실행옵션으로 해결하는 방법

   - MYSQL 보안을 위한 MYSQL전용관리계정으로 MYSQL 시작하기

   - MYSQL 주로그(에러로그)파일 관리하기
   - MYSQL의 쿼리로그를 남기려면

   - MYSQL 바이너리(BINARY)로그 파일 활용

   - MYSQL 튜닝 및 원인분석을 위한 SLOW로그파일 활용—지정된 시간이상 질의를 계속하는 질의문 잡아내기

ㅇ MYSQL 백업실무 mysqldump [부:206장]

   - MYSQL 백업명령어 mysqldump에 대하여

   - mysqldump명령어로 특정 데이터베이스 백업과 복구

   - mysqldump명령어로 특정 데이터베이스의 특정 테이블의 백업과 복구

   - mysqldump로 여러 개의 데이터베이스 한번에 백업하기

   - MYSQL의 전체 데이터베이스 데이터 백업하기

   - 기존 테이블을 삭제후 백업된 파일로 복구하기 위한 백업방법

   - mysqldump로 데이터베이스 백업할 때에 에러발생을 무시하고 계속 진행하기

   - mysqldump로 원격호스트의 데이터베이스 백업하기 #1

   - mysqldump로 원격호스트의 데이터베이스 백업하기 #2 (포트번호지정)

   - mysqldump로 백업시에 create database문을 생략하여 백업하기

   - mysqldump로 백업시에 create table문을 생략하여 백업하기 

   - mysqldump로 백업시에 데이터는 백업하지않고 테이블 스키마만 백업하기 

   - mysqldump로 백업시에 where조건에 맞는 데이터만 백업하기

ㅇ MYSQL 데이터/스키마등 확인하기 mysqlshow [부:208장]

   - MYSQL의 특정 데이터베이스의 스키마를 확인하는 mysqlshow 개론

   - mysqlshow를 이용하여 리눅스 쉘상태에서 MYSQL에 존재하는 데이터베이스들 확인하기

   - mysqlshow를 이용하여 리눅스 쉘상태에서 특정 데이터베이스의 테이블들 확인하기

   - mysqlshow를 이용하여 리눅스 쉘상태에서 특정 테이블의 컬럼(column)정보들 확인하기

   - mysqlshow를 이용하여 리눅스 쉘상태에서 특정 테이블의 특정 컬럼(column)정보만 확인하기


16부: 리눅스 사용자 Quota 관리 실무  

ㅇ디스크사용량 제한을 위한 quota 실무 [부:242장]
   - 디스크 사용량제한을 위한 쿼타(quota)명령어 개론

   - 해당 파일시스템에서 쿼타(quota)를 적용하기 위한 커널컴파일시의 설정내용

   - 쿼타(quota)적용을 위한 파일시스템 수정사항

   - 사용자의 quota설정 내역을 확인하는 방법

   - 일반사용자의 자기자신의 쿼타(quota)설정내역 확인하는 방법

   - 특정 그룹의 디스크용량 설정내용 확인하기

   - 시스템커널에서 쿼타(quota)지원여부 확인하기

ㅇ 디스크사용량 제한 설정을 위한 edquota [부:74장]
   - 디스크사용량 제한 설정하는 edquota의 개론과 실무활용

   - 개별 사용자에게 디스크 사용량 제한을 위한 쿼타(quota)설정 및 편집하기

   - 특정 그룹에 대한 쿼타설정을 위해 설정해야 할 내용들

   - 특정그룹에게 디스크 사용량 제한을 위한 쿼타(quota)설정 및 편집하기

ㅇ 디스크 사용량 제한설정 가동을 위한 quotaon [부:245장]
   - 시스템에 설정되어 있는 쿼타(quota)를 가동하는 quotaon 개론

   - 시스템에서 쿼타(quota)가동 하기

   - 현재 시스템의 파일시스템들에 대한 쿼타가동여부 및 상태 확인하기

   - 시스템 부팅과정에서 quota체크및 quota구동시키기
   - 커널(kernel)에서 쿼타(quota)를 지원하지 않을 경우의 메시지

ㅇ 디스크 사용량 제한 설정 가동 중지 quotaoff [부:244장]
   - 현재 시스템에서 가동중인 쿼타(quota)를 중지하는 quotaoff

ㅇ 시스템의 쿼타체크를 위한 quotacheck [부:243장]
   - 현재 쿼타가 가동중인 파일시스템들을 점검하고 쿼타를 체크하는 quotacheck

ㅇ 쿼타설정내역 점검하는 repquota [부:254장]
   - 쿼타(quota)설정 및 용량제한 내역 확인하는 repquota 개론

   - 쿼타가 설정된 파티션의 쿼타설정 및 용량제한 내역 확인하기


 
17부: 리눅스 서버의 보안관리 실무 [본:20장]

ㅇ리눅스 리눅스 서버와 보안관리 
ㅇ리눅스 서버관리자를 위한 보안지침 
ㅇ리눅스 서버 보안점검 항목 및 그 방법들 
ㅇ리눅스 서버 보안쉘(SSH)로 안전한 로그인 구현 
ㅇ리눅스 서버의 안전한 로그인구현을 위한 SSH 클라이언트 
ㅇ리눅스 서버관리자용 명령어퍼미션 수정 
ㅇ리눅스 서버의 중요한 파일퍼미션과 소유권 제한및 점검하기 
ㅇ리눅스 서버의 관리자명령어와 일반사용자의 명령어사용 제한 
ㅇ특정그룹만의 su 사용권한부여 
ㅇ불필요한 서비스 및 포트 막아두기 
ㅇshadow 패스워드 시스템 
ㅇSetUID와 SetGID 그리고 Sticky bit 
ㅇ리눅스 로그파일과 로그기록 삭제에 대한 대처방법 
ㅇ리눅스 서버보안에 관한 툴들 
ㅇTcp Wrapper를 이용한 기본방화벽 구축 
ㅇPortSentry를 이용한 실시간 해킹 방어구현 
ㅇCrack을 활용한 패스워드 보안 
ㅇCops를 이용한 취약점 점검 분석 
ㅇnmap을 이용한 서버 취약점 분석 
ㅇTripwire를 이용한 파일무결성 구현 
ㅇCron을 이용한 Tripwire 실무 활용 
ㅇChkrootkit을 이용한 rootkit 탐지 
ㅇ인터넷서비스(telnet, ftp등)의 포트를 변경한 서버보안 
ㅇ주기적인 서버보안체크 항목 및 체크 명령어들 
ㅇ파일속성설정으로 리눅스파일 보안구현 

18부: 리눅스 서버의 파일 복구 실무 

ㅇ리눅스 부트로더GRUB [본:24장.1절, 부:105장]
   - GRand Unified Bootloader
   - 리눅스 쉘에서 사용하는 GRUB전용명령어 개론과 실무활용

   - GRUB전용명령어를 사용할 수 있는 두가지 환경에 대하여 

   - GRUB에서의 디스크파티션명과 리눅스에서의 디스크파티션명 구분하기

   - GRUB전용명령어 blocklist 사용법

   - GRUB전용명령어 boot 사용법
   - GRUB전용명령어 cat 사용법

   - GRUB전용명령어 chainloader 사용법
   - GRUB전용명령어 clear 사용법

   - GRUB전용명령어 color 사용법

   - GRUB전용명령어 configfile 사용법

   - GRUB전용명령어 device 사용법
   - GRUB전용명령어 displayapm 사용법

   - GRUB전용명령어 displaymem 사용법
   - GRUB전용명령어 find 사용법

   - GRUB전용명령어 geometry 사용법
   - GRUB전용명령어 halt 사용법

   - GRUB전용명령어 help 사용법

   - GRUB전용명령어 hide 사용법

   - GRUB전용명령어 initrd 사용법
   - GRUB전용명령어 kernel 사용법

   - GRUB전용명령어 makeactive 사용법
   - GRUB전용명령어 map 사용법

   - GRUB전용명령어 md5crypt 사용법
   - GRUB전용명령어 modulenounzip 사용법

   - GRUB전용명령어 pager 사용법

   - GRUB전용명령어 partnew 사용법
   - GRUB전용명령어 parttype 사용법

   - GRUB전용명령어 quit 사용법
   - GRUB전용명령어 reboot 사용법

   - GRUB전용명령어 root 사용법

   - GRUB전용명령어 rootnoverify 사용법

   - GRUB전용명령어 serial 사용법
   - GRUB전용명령어 setkey 사용법

   - 지정한 디스크에 GRUB을 설치하는 GRUB전용명령어 setup 사용법

   - GRUB전용명령어 terminal 사용법

   - GRUB전용명령어 terminfo 사용법

   - GRUB전용명령어 testvbe 사용법

   - GRUB전용명령어 unhide 사용법
   - GRUB전용명령어 uppermem 사용법

   - GRUB전용명령어 vbeprobe 사용법
   - GRUB보안을 위한 GRUB패스워드 설정 및 변경하기


ㅇ깨진파일시스템 복구(fsck, e2fsck) [본:24장.2절]

ㅇ리눅스 파일시스템 점검 및 복구하기( fsck / e2fsck) [부:95장, 부:72장]

   - 파일시스템을 체크하고 복구하는 fsck 개론과 실무활용

   - fsck로 특정 파일시스템 점검하기 #1

   - fsck로 특정 파일시스템 점검하기 #2

   - fsck로 현재 시스템에 존재하는 모든 파일시스템을 점검하기

   - fsck로 특정 파일시스템의 타입을 지정하여 점검하기

   - fsck로 파일시스템 복구시에 복구여부 확인하기

   - fsck로 파일시스템 복구작업시 확인여부없이 자동복구하기

   - fsck의 실행 시뮬레이션하기

   - 리눅스 파일시스템의 점검 과 복구를 하는 e2fsck 개론

   - e2fsck명령어로 특정 파일시스템의  점검 및 복구하는 방법

   - e2fsck로 특정 파일시스템 강제 점검 및 복구하기
   - ext3(저널링)파일시스템의 점검 및 복구하기

   - e2fsck로 특정 파일시스템 강제 점검 및 상세 작업내역보기
   - 파일시스템의 수퍼블록을 이용한 파일시스템 복구방법
   - e2fsck로 디스크의 배드블록 마크하기
   - e2fsck로 특정 파일시스템 강제점검하기
   - e2fsck로 파일시스템 점검시 버퍼캐쉬의 내용을 디스크에 저장하기
   - e2fsck로 특정 파일시스템 점검시 오류 자동수정하기
   - e2fsck로 파일시스템 점검시 모든 질문항목에 Yes라고 자동입력하기
   - e2fsck사용시 파일시스템을 읽기전용으로 열고 모든 질문에 no라고 자동 답하기


ㅇ리눅스 서버 다운시 매직키를 이용한 응급조치 [본:20장.3절] 

ㅇ삭제된 파일 복구하기방법 1 (debugfs) [본:20장.4절]
ㅇ ext2파일시스템 디버깅툴 debugfs [부:58장]

   - 리눅스 파일시스템 디버거 debugfs의 실무사용과 삭제파일 복구하기

   - 파일시스템 디버거 debugfs의 실행과 종료

   - 파일시스템 디버거 debugfs모드에서 대상 파일시스템 오픈하기

   - 파일시스템 디버거 debugfs모드에서 열려진 파일시스템 닫기

   - 파일시스템 디버거 debugfs 읽기전용모드로 실행, 그리고 종료하기

   - 파일시스템 디버거 debugfs 쓰기모드로 실행, 그리고 종료하기

   - 파일시스템 디버거 debugfs모드에서의 사용도움말 보기

   - 파일시스템 디버거 debugfs모드에서 현재 작업디렉토리 출력하기

   - 파일시스템 디버거 debugfs 모드에서 디렉토리리스트 확인하기

   - 파일시스템 디버거 debugfs의 실행옵션에 대한 파라미트를 보기

   - 파일시스템 디버거 debugfs모드에서 현재 파일시스템내에서의 디렉토리 생성하기

   - 파일시스템 디버거 debugfs모드에서 현재 작업디렉토리 변경하기

   - debugfs를 실행하기 전의 디렉토리 원위치 변경하기

   - debugfs모드에서 파일시스템 내부의  특정 디렉토리 삭제하기

   - 파일시스템 디버거 debugfs모드에서 파일시스템 내부의  특정 파일 삭제하기

   - debugfs모드에서 쉘위치의 파일 복사하기

   - 리눅스에서 삭제된 파일들의 inode목록을 확인하기

   - 특정 파일시스템의 수퍼블럭의 정보 및 상태 확인하기

   - 특정파일시스템내에 존재하는 특정파일의 INODE 상세정보 확인하기

   - 현재상태에서 사용가능한 debugfs명령어 확인

   - 특정 파일시스템 내부의 현재위치에서 가장 가까운 빈 블록찾기

   - 특정 파일시스템 내부의 현재위치에서  빈 inode찾기

   - 파일시스템 디버거 debugfs모드에서 파일링크 삭제하기

   - 파일시스템 디버거 debugfs모드에서 파일링크 생성하기

   - 파일시스템 디버거 degubfs를 이용한 삭제된 파일복구하기

   - 파일시스템 디버거 debugfs모드에서 삭제된 특정 디렉토리전체를 복구하기

   - debugfs로 특정 파일시스템 초기화하기

ㅇ삭제된 파일 복구하기방법 2 (safedelete) [본:20장.5절]


19부: 리눅스서비스를 위한 서버설정 쉘스크립트 

ㅇ 특정문자열의 패턴처리를위한 awk 활용법 [부:16장]
   - 특정 패턴의 문자들을 원하는 포맷으로 처리하는 강력한 유틸리티 awk 개론

   - /etc/passwd파일에서 계정명(ID)만 출력하기

   - /etc/passwd파일에서 각각의 ID와 홈디렉토리만을 출력하기

   - /etc/passwd 파일을 이용한 /etc/group 파일내용 만들기

   - /etc/passwd파일을 이용한 /etc/shadow 파일내용 만들기

   - /home디렉토리의 각 계정별로 압축하는 명령어 만들기

   - 각각 다른 여러디렉토리 내에 동일한 파일을 vi로 수정하는 명령어 만들기

   - 아파치 웹로그파일(access_log)에서 유일방문자수 카운트하기(유일 IP주소 카운트)

ㅇ 쉘프로그램제작을 위한 case문 [부:31장]
   - 쉘프로그램내에서 사용되는 case문의 사용방법과 실 사용예
ㅇ쉘프로그램제작을 위한 echo문 [부:73장]
   - 문자출력 및 쉘변수값을 출력하는 echo명령어 개론

   - echo 명령어로 간단한 문자 출력하기

   - echo에서 문자열과 함께 만든 변수값 출력하기

   - echo문 내에서 '와 ", 그리고 `의 의미를 정확하게 사용하기

   - echo에서 사용하는 '와 "의 차이점

   - echo의 결과를 다른파일로 출력하기

   - echo에서 개행문자 출력하지않는 옵션사용(-n)

ㅇ반복루틴처리를 위한 for문 [부:93장]
   - 쉘프로그램내에서 사용되는 for루프문의 사용방법과 실 사용예 #1

   - 쉘프로그램내에서 사용되는 for루프문의 사용방법과 실 사용예 #2

ㅇ초/분/시/일단위의 쉘 일시정지하기위한 sleep문 [부:280장]
   - 지정한 시간동안 쉘실행을 정지시키는 sleep 개론

   - sleep명령어에 아무런 옵션없이 숫자만 지정하면...

   - sleep명령어로 사용쉘을 초단위로 지연시키는 방법

   - sleep명령어로 사용쉘을 분단위로 지연시키는 방법

   - sleep명령어로 사용쉘을 시간단위로 지연시키는 방법

   - sleep명령어로 사용쉘을 일단위로 지연시키는 방법

   - 쉘스크립트내에서 sleep명령어로 실행되고 있는 쉘스크립트 지연시키기

   - N초마다 한번씩 지속적으로 자동실행하는 쉘스크립트

   - 부제20초 주기로 쉘스크립트 자동실행을 위한 sleep명령어 사용예

ㅇ쉘프로그램내의 반복처리를 위한 until문 [부:335장]
   - 쉘프로그램내에서 사용되는 until문의 사용방법과 실 사용예

ㅇ쉘프로그램내의 반복처리를 위한 while문 [부:353장]
   - 쉘프로그램내에서 사용되는 while반복문의 사용방법과 실 사용예

   - 아파치 웹서버 다운되었을 때 자동으로 되살리는 쉘프로그램 만들기

ㅇ선택적 분기처리를 위한 if문 [부:121장]
   - 쉘프로그램내에서 사용되는 if문의 사용방법과 실 사용예

   - if문을 이용하여 root만 허용되는 쉘프로그램 만들기

ㅇ쉘프로그램내의 연산처리를위한 let문 [부:141장]
   - 쉘프로그램내에서 사용되는 let명령어 개론

   - 쉘프로그램내에서 사용되는 let명령어 사용예 보기

ㅇ특정조건에 해당하는 로그메시지 남기기위한 logger [부:146장]
   - 시스템로그 기록을 위한 logger의 기본 사용법과 사용예

   - 쉘프로그램내에서 사용되는 로그기록기 logger의 실사용예

ㅇ간단한 쉘명령어 제작의 간단한 실 예 (prokill) [부:235장]
   - 특정 프로세스 모두 한방에 죽이기제작명령어 prokill

   - 아파치프로세스(httpd) 한번에 모두 죽이기

   - 센드메일프로세스(sendmail) 한번에 모두 죽이기

ㅇ사용자로부터의 변수값입력을 위한 read문 [부:250장]
   - 쉘프로그램에서 사용자로부터 입력을 받아 변수에 저장하는 read 개론

   - 쉘프로그램내에서 read명령어로 사용자의 입력내용을 기본변수 REPLY에 받아들이기

   - 쉘프로그램내에서 사용자의 입력내용을 지정한 변수에 저장하기 #1

   - 쉘프로그램내에서 사용자의 입력내용을 지정한 변수에 저장하기 #2
   - 쉘프로그램내에서 read문에서 메시지 출력후에 입력내용 받아서 처리하기

   - 쉘프로그램내에서 read문에서 배열로 받아서 처리하기

ㅇ선택적 반복문처리를 위한 select문 [부:274장]
   - select문을 이용하여 반복메뉴방식의 쉘프로그램 만들기
ㅇ리눅스용 도메인 셋팅 쉘스크립트 (domainsetup) [본:23장.1절]

ㅇ리눅스용 메일사용자 생성 쉘스크립트(mailuser) [본:23장.2절]

ㅇ리눅스용 호스팅사용자 서버셋팅 쉘스크립트(usersetup) [본:23장.3절]

ㅇ리눅스용 Mysql 신규사용자 설정 쉘스크립트(dbusersetup) [본:23장.4절]

ㅇ리눅스용 Mysql 사용자 삭제 쉘스크립트(dbuserdel) [본:23장.5절]

ㅇ리눅스사용자 서버셋팅 프로그램(automaster) [본:23장.6절]


20부: 리눅스서버 백업대책 실무 

ㅇ Cron을 이용한 로컬백업구현 [본:6장.32절]
ㅇ DAT테잎으로 백업하기(dump / restore) [부:70장, 부:256장]
   - 가장 전통적인 테잎백업 유틸리티 dump 개론
   - DAT테잎에 저장된 데이터 복구하기 위한 restore 사용법

ㅇ 리눅스 원격 백업서버 구축/관리 [본:21장]
   - 리눅스서버를 이용한 네트웍백업 개론 
   - rsync 설치하기 
   - 873번 포트를 통한 rsync 네트웍 백업 개론 
   - 백업대상 서버(SU1, SU2, SU3)의 설정내용 
   - 백업서버(BS)의 설정내용 
   - 백업수행 실행 보기 
   - 백업수행(rsync실행)시 에러 해결 

21부: NFS를 이용한 분산 리눅스서버 솔루션 [본:25장]

ㅇNFS의 개념과 그 용도 
ㅇNFS서버와 NFS클라이언트의 설치와 필요한 데몬들 
ㅇNFS서버와 클라이언트의 데몬 (재)실행 및 종료 
ㅇNFS관련 데몬들의 실행점검 
ㅇNFS의 설정파일/etc/exports 
ㅇNFS마운트하는 방법과 실제 
ㅇNFS로 구축예NFS를 활용한 웹서버 구축예 
     - NFS의 웹서버솔루션 개념과 구성도 
     - 웹서버에서 NFS사용을 위한 실제 작업내용과 NFS 마운트하기 
     - Web DATA서버에서의 실제 작업내용 
     - DB DATA서버에서의 실제 작업내용(nfsnobody권한사용) 
     - DB DATA서버에서의 실제 작업내용(특정사용자, webadmin권한사용) 

22부: 리눅스 서버이전 실무 [본:26장]

ㅇ리눅스 서버이전 실무활용 파워명령어 만들기 
ㅇ리눅스 서버이전에 대하여 
ㅇ리눅스 서버이전시 고려할 사항들 
ㅇ리눅스 서버가 사용하게 될 네트워크 문제 
ㅇ리눅스 사용자들의 ID와 Password 문제 
ㅇ호스팅 서버내의 Domain들의 DNS문제 
ㅇ리눅스 서버내의 홈페이지 Data들의 문제 
ㅇ리눅스 Apache의 이전문제 
ㅇ리눅스 Mysql의 이전문제 
ㅇ리눅스 서버이전 후의 확인할 사항들
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